Wersja: 5.1,  2004.10.21


ZAJĘCIA 3 - ĆWICZENIA

Ćwiczenie 1 (Przygotowanie)

1. Usługi sieciowe wykorzystywane na tych zajęciach są domyślnie wyłączone w instalacji Linux Fedora Core 2 stosowanej w Szkole, dlatego trzeba je uaktywnić przed wykonaniem bieżących ćwiczeń.
Zalogować się jako root i wykonać  polecenie ntsysv
W  wyświetlonym spisie usług sieciowych, które mają być uruchomione od początku działania systemu, zaznaczyć (posługując się klawiszem spacji) następujące usługi: rlogin,  telnet i zaakceptować wprowadzone zmiany naciskając przycisk [OK].
Aby wprowadzone zmiany odniosły skutek bez restartowania systemu, należy ponownie uruchomić proces odpowiedzialny za działanie tych usług, wykonując polecenie:  /sbin/service xinetd restart
Serwer FTP jest uruchamiany oddzielnym poleceniem: /sbin/service vsftpd start
2. W dalszej części materiałów komputer na którym wykonywane są ćwiczenia będzie oznaczany jako szXXX, natomiast komputer partnera w ćwiczeniach jako szYYY.  Wybrać partnera do ćwiczeń.

3. Pracując jako root założyć konta: użytkownika o nazwie userXXX  z hasłem user-XXX, oraz użytkownika userYYY z hasłem user-YYY.  (Wskazówka: do zakładania kont można użyć polecenia useradd –m nazwa_konta, a do zdefiniowania hasła polecenia passwd nazwa_konta).  Po założeniu kont sprawdzić, że można się na nich zalogować.  Konto userXXX  będzie kontem własnym wykorzystywanym w ćwiczeniach dotyczących pakietu SSH, natomiast z konta userYYY będzie korzystał partner w takich ćwiczeniach.


Ćwiczenie 2 (Podstawy wykorzystania pakietu SSH)

Pakiet SSH (Secure Shell) został opracowany jako zamiennik dla poleceń r* tzn. rlogin/rcp/rsh.  Odpowiednie polecenia z tego pakietu po stronie klienta noszą nazwy: slogin/scp/ssh.  Najczęściej wykorzystywane jest polecenie ssh.  Po stronie serwera uruchomiany jest demon sshd.
Pakiet SSH zapewnia bezpieczną komunikację w sieci w oparciu o silne mechanizmy potwierdzania tożsamości użytkowników i komputerów oraz szyfrowanie każdego połączenia.  
Pakiet SSH jest zwykle dostarczany łącznie z systemem operacyjnym Linux (np. Linux FC 2) w postaci oprogramowania OpenSSH.  Aktualnie używana wersja tego oprogramowania wykorzystuje domyślnie do komunikacji protokół SSH Protocol version 2 (choć może też współpracować ze starszymi wersjami oprogramowania SSH bazującego na protokole SSH Protocol version 1).  
Wszystkie ćwiczenia związane z SSH będą wykonywane z wykorzystaniem protokołu SSH w wersji 2.

1. Pracując jako userXXX  w oknie konsoli Linuxa, użyć polecenia ssh do rozpoczęcia pracy na komputerze partnera szYYY wydając polecenie ssh szYYY,.   Przed nawiązaniem połączenia powinien pojawić się komunikat "The authenticity of host ‘szYYY(...)’ can’t be established." oraz  "RSA key fingerprint ...".  Potwierdzić chęć kontynuacji połączenia oraz podać właściwe hasło dla użytkownika userXXX 
Zakończyć tę sesję wydając polecenie exit. 

Wykonać drugą próbę połączenia z komputerem partnera szYYY -- tym razem nie powinien pojawić się już komunikat "The authenticity  ...".  Zakończyć to połączenie. 
 
Sprawdzić, że w katalogu osobistym (dla użytkownika userXXX na własnym komputerze szXXX) pojawił się podkatalog ukryty .ssh a w nim plik known_hosts zawierający informację o komputerze szYYY w postaci jego klucza publicznego (napis rozpoczynający się od ssh-rsa).

Uwaga: Zdalne logowanie na komputer partnera można także wykonać posługując się poleceniem 
slogin szYYY.


2. Pracując jako userXXX przesłać plik i katalog pomiędzy własnym komputerem a komputerem partnera używając do tego celu polecenia scp.
Skopiowanie pliku:  scp szYYY:/bin/rpm .
Uwaga: Powinno pojawić się pytanie o hasło użytkownika userXXX na komputerze szYYY.

Podczas kopiowania pliku ze zdalnego  komputera jest zwykle wyświetlana statystyka  przebiegu takiego kopiowania.  Sprawdzić w manualu (man scp) jakiej opcji należy użyć aby wyłączyć wyświetlanie takiej informacji oraz wypróbować to, ponownie przesyłając plik.

Skopiowanie katalogu:  scp -r /etc/sysconfig  szYYY:sysconf
Porównać zestaw wyświetlanych informacji podczas wykonania powyższego polecenia gdy dodatkowo będzie podana opcja:  –q  


3. Pracując jako userXXX, uruchomić na zdalnym komputerze polecenia pwd oraz ls -l:
ssh szYYY pwd
ssh szYYY ls -la
Uwaga: Powinno pojawiać się pytanie o hasło użytkownika userXXX na komputerze szYYY.


Wykonane ćwiczenia powinny pokazać, że zdalne kopiowanie za pomocą scp oraz zdalne wykonywanie poleceń za pomocą ssh jest możliwe nawet wtedy gdy wymagane jest podanie hasła.  Jest to jedna z różnic użytkowych w porównaniu do poleceń rcp/rsh, dla których wymagane jest zdefiniowanie równoważności użytkowników lub komputerów (polecenie rlogin nie wymaga wtedy podawania hasła), aby te polecenia w ogóle mogły być użyte.

Ćwiczenie 3 (Pakiet SSH  --- rezygnacja z podawania hasła)

Jedna z metod potwierdzania tożsamości, która umożliwia korzystanie z SSH bez konieczności podawania hasła opiera się o wykorzystanie plików typu .shosts lub shosts.equiv (albo używanych przez polecenia r* plików typu .rhosts lub hosts.equiv) oraz metodę potwierdzanie tożsamości komputerów  (ang. Hostbased Authentication).
1. Możliwość korzystania z metody potwierdzania tożsamości Hostbased Authentication wymaga modyfikacji domyślnych plików konfiguracyjnych w instalacji Linux Fedora Core 2.
Po stronie serwera usługi SSH, należy zmodyfikować plik /etc/ssh/sshd_config, natomiast po stronie klienta usługi SSH należy zmodyfikować plik /etc/ssh/ssh_config (lub każdy użytkownik będzie musiał zmienić swój plik ~/.ssh/config).

Pracując jako root na szXXX, utworzyć kopie zapasowe tych plików poprzez skopiowanie pliku  /etc/ssh/sshd_config jako /etc/ssh/OLD.sshd_config oraz pliku /etc/ssh/ssh_config jako /etc/ssh/OLD.ssh_config

Aby partner z komputera szYYY mógł podłączyć się do naszego komputera szXXX wykorzystując metodę HostBased Authentication należy, pracując jako root, zmodyfikować plik /etc/ssh/sshd_config dopisując, np. na jego początku, definicję dwóch parametrów:
IgnoreRhosts   no
HostbasedAuthentication  yes
po czym należy zrestartować usługę SSH wykonując polecenie:
/sbin/service  sshd  restart

Aby użytkownicy komputera szXXX mogli podłączyć się do innych komputerów, wykorzystując metodę HostBased Authentication należy, pracując jako root zmodyfikować plik /etc/ssh/ssh_config  dopisując do niego:
EnableSSHKeysign  yes
Host *
    HostbasedAuthentication   yes
    PreferredAuthentications  hostbased,publickey,password




2. Pracując jako userXXX zalogować się zdalnie na komputer szYYY (ssh szYYY) podając odpowiednie hasło. 
W katalogu osobistym na komputerze szYYY utworzyć za pomocą edytora plik ~/.shosts.
Wpisać do niego dwa wiersze zawierające nazwę komputera, z którego będzie wykonywane połączenie (szXXX) oraz identyfikator użytkownika czyli:
szXXX  userXXX
szXXX.wsisiz.edu.pl  userXXX

Zmienić prawa dostępu do tego pliku na 600.

Jeżeli istnieje, obejrzeć zawartość pliku ~/.ssh/known_hosts.  Nie powinno być w nim jeszcze informacji o komputerze szXXX.
Pracując nadal na szYYY, połączyć się za pomocą ssh z własnym komputerem szXXX.  Pojawi się komunikat "The authenticity ...".  Potwierdzić chęć połączenia i zalogować się podając odpowiednie hasło.
Zakończyć to połączenie (exit), wracając tym samym na komputer szYYY. 

Ponownie połączyć się z własnym komputerem tym razem jednak podając jego pełną nazwę domenową
tzn.: ssh szXXX.wsisiz.edu.pl  Zakończyć to połączenie, wracając na szYYY.

Tym razem w pliku ~/.ssh/known_hosts powinien być już klucz publiczny komputera szXXX wymieniony dwukrotnie: dla nazwy prostej (wraz z adresem IP) oraz pełnej domenowej.

Zakończyć pracę na szYYY (exit) i wrócić na własny komputer.


3. Pracując jako userXXX, wykonać poniższe polecenia.  Żadne z nich (oprócz ostatniego) nie powinno wymagać podawania hasła użytkownika na zdalnym komputerze:
ssh szYYY


(potem exit)
slogin szYYY


(potem exit)
scp szYYY:/bin/cp .
ssh szYYY ls -la

ssh -l userYYY szYYY

(potem exit)


4. Pracując jako userXXX usunąć plik ~/.shosts utworzony na komputerze szYYY.


5. Pracując jako root na szXXX (po zakończeniu wykonywania tego Ćwiczenia przez partnera z zespołu) przywrócić poprzednią zawartość plików konfiguracyjnych /etc/ssh/sshd_config i /etc/ssh/ssh_config, wykorzystując ich kopie utworzone w p. 1. tego Ćwiczenia oraz restartując serwer SSH poleceniem:
/sbin/service  sshd  restart





Ćwiczenie 4   ( Pakiet SSH --- zdalna praca jako root)

1. Typowa konfiguracja komputera z systemem Linux nie zezwala na zdalne logowanie się  na tą maszynę lub przesyłanie plików z/do tej maszyny gdy użytkownik przedstawia się jako root.
Sprawdzić, ze tak jest wykonując telnet szYYY, rlogin -l root szYYY oraz ftp szYYY.
(Na zdalnym komputerze można pracować jako root, ale najpierw trzeba zalogować się jako zwykły użytkownik a potem wykonać polecenie su).


2. Korzystając z pakietu SSH można bezpiecznie uzyskać możliwość pracy jako root.
Pracując jako userXXX wykonać poniższe polecenia:

ssh -l root szYYY



(potem exit)
scp         szYYY:/etc/ssh/ssh_host_key .


                              (plik niedostępny do odczytu dla zwykłego użytkownika)
scp    root@szYYY:/etc/ssh/ssh_host_key .
ssh         szYYY cat -v /etc/ssh/ssh_host_key

(j.w.)
ssh -l root szYYY cat -v /etc/ssh/ssh_host_key
 


(opcja –v w poleceniu cat jest konieczna bo plik ssh_host_key jest plikiem binarnym)

Ćwiczenie 5 [ dodatkowe ] (Pakiet SSH --- bez podawania hasła: metoda klucza publicznego)

Drugą z metod potwierdzania tożsamości, która umożliwia korzystanie z SSH bez konieczności podawania hasła jest  metoda klucza publicznego  (ang. publickey authentication) -- ten wariant postępowania jest uznawany za najbezpieczniejszy.

Upewnić się, że był wykonany p.4 w Ćwiczeniu 3.
1. (Uproszczony wariant: bez passphrase)
Pracując jako userXXX na szXXX, wykonać polecenie ssh-keygen –t rsa
Pojawi się pytanie o nazwę pliku gdzie ma być przechowany klucz: "Enter file in which to save the key (/home/userXXX/.ssh/id_rsa)" – zaakceptować domyślną nazwę pliku.
Następnie pojawi się pytanie dotyczące frazy szyfrującej: "Enter passphrase"   --   podać pustą frazę szyfrującą (tzn. tylko nacisnąć  klawisz [Enter]  w odpowiedzi na żądanie jej podania).
Spowoduje to wygenerowanie klucza prywatnego i klucza publicznego dla danego użytkownika.  Będą one umieszczone odpowiednio w plikach: ~/.ssh/id_rsa oraz ~/.ssh/id_rsa.pub
Dla ochrony klucza prywatnego, podaje się frazę szyfrującą (ang. passphrase), która nie jest przechowywana w żadnym pliku na komputerze i którą użytkownik musi zapamiętać.
W tym punkcie Ćwiczenia rezygnujemy z jej zdefiniowania (jest to mniej bezpieczne, ale chodzi o zademonstrowanie zachowania SSH).

Skopiować plik ~/.ssh/id_rsa.pub na komputer szYYY jako ~/.ssh/authorized_keys
scp .ssh/id_rsa.pub  szYYY:.ssh/authorized_keys

Próba zalogowania:
ssh szYYY
(potem exit)
powinna się wykonać bez konieczności podawania hasła użytkownika userXXX na szYYY
(w innym przypadku należy się upewnić, że prawa dostępu do katalogu szYYY:~userXXX/.ssh mają wartość 700 oraz, że właścicielem tego podkatalogu jest użytkownik userXXX).


2. (Wariant pełny: z passphrase i ssh-agent)
Pracując jak userXXX ponownie wykonać polecenie ssh-keygen –t rsa  (poprzednia para kluczy zostanie zniszczona).  Tym razem zdefiniować frazę szyfrującą (ang. passphrase) -- zaleca się użycie dla niej ciągu od 10 do 30 znaków. 

Skopiować plik ~/.ssh/id_rsa.pub na komputer szYYY jako ~/.ssh/authorized_keys
scp .ssh/id_rsa.pub  szYYY:.ssh/authorized_keys

Podczas prób użycia ssh czy scp odwołujących się do komputera szYYY np.:
scp szYYY:/etc/issue .
ssh szYYY
(potem exit)
powinno się pojawiać żądanie podania frazy szyfrującej:
"Enter passphrase for key '/home/userXXX/.ssh/id_rsa':"
ale nie powinno pojawiać się żądanie podania hasła.

Uruchomienie (na szXXX) agenta obsługującego potwierdzanie tożsamości:
eval `ssh-agent`

(Uwaga: tu użyte są odwrócone apostrofy)

Poinformowanie agenta o kluczu prywatnym użytkownika zawartym w ~/.ssh/id_rsa:
ssh-add
będzie wymagało podania frazy szyfrującej.

Sprawdzenie informacji o kluczu publicznym z nim związanym:
ssh-add -L

Próby użycia ssh czy scp odwołujących się do komputera szYYY np.:
ssh szYYY ls -la
nie powinny wymagać ani podawania frazy szyfrującej ani podawania hasła.

Jeśli zostanie usunięty agent obsługujący identyfikację:
eval `ssh-agent -k`

to znowu podczas prób użycia ssh czy scp odwołujących się do komputera szYYY 
będzie się pojawiać żądanie podania frazy szyfrującej: "Enter passphrase for key ...".




Ćwiczenie 6 (Konfiguracja interfejsów sieciowych)

Konfiguracja interfejsów sieciowy (adres IP, maska sieci, adres rozgłoszeniowy i in.) może być wykonywana statycznie poprzez ręczne wykonanie polecenia ifconfig lub jego automatyczne uruchomienie podczas startu komputera z parametrami pobranymi z odpowiednich plików konfiguracyjnych albo dynamicznie poprzez nadanie takich parametrów pobranych z serwera BOOTP lub DHCP podczas startu komputera.

Standardowa konfiguracja komputerów Linuxowych używanych na zajęciach w Szkole jest wykonywana za pomocą protokołu DHCP.

Poniższe ćwiczenia mają zaprezentować sposób statycznego konfigurowania interfejsów sieciowych.  Postać plików konfiguracyjnych odpowiada wersji systemu Linux Fedora Core 2 --- w innych systemach UNIXowych ich nazwy, rozmieszczenie i zawartość są zazwyczaj inne.

W ćwiczeniach zakłada się również, że rodzaj drivera obsługującego określoną kartę sieciową został wcześniej prawidłowo dobrany tzn. w pliku /etc/modules.conf  jest odpowiedni wpis dla używanego interfejsu sieciowego (zazwyczaj oznaczanego jako eth0) lub driver został umieszczony na stałe w jądrze.  W razie potrzeby informacje na temat doboru kart sieciowych można znaleźć w dokumentacji Linuxa: Ethernet-HOWTO.

1. Wykonać restart systemu (shutdown –r now).
Po wystartowaniu komputera szXXX, zalogować się jako root.
Wykonać polecenie: ifconfig
Odnotować nazwy interfejsów sieciowych (typowo: lo, eth0) oraz parametry sieciowe związane z interfejsem eth0 (adres_IP, maska_sieci, adres_rozgłoszeniowy).  Zwrócić uwagę na stan aktywności (UP) interfejsów sieciowych.
Wykonać polecenie: ifconfig -a i porównać wynik z poprzednim poleceniem.
Wykonać polecenia: netstat -i oraz netstat –i -a (wyniki powinny być analogiczne).
Wykonać polecenia: ping localhost oraz ping adres_IP (powinny działać)

Wykonać polecenia: ifconfig lo down oraz ifconfig eth0 down  czyli interfejsy sieciowe przestały być aktywne.
Porównać rezultaty poleceń:
ifconfig oraz ifconfig -a
netstat -i oraz netstat –i -a
Wykonać polecenia ping jak poprzednio.  Jaki jest ich rezultat?


2. Pliki konfiguracyjne Linuxa związane z praca w sieci to: /etc/sysconfig/network
oraz pliki w katalogu /etc/sysconfig/network-scripts o nazwach if* np. ifcfg-eth0 dla interfejsu eth0.
Przemianować plik /etc/sysconfig/network na OLD.network natomiast plik
/etc/sysconfig/network-scripts/ifcfg-eth0 na OLD.ifcfg-eth0.
Utworzyć za pomocą edytora tekstu nowy plik /etc/sysconfig/network zawierający jeden wiersz:
NETWORKING=no

Zrestartować komputer.


3. Po starcie komputer powinien zgłosić się nazwą localhost.  Zalogować się jako root.
Wykonać polecenia ifconfig oraz ifconfig -a.  Jaki interfejs jest wyświetlany i w jakim stanie?
Spróbować podobnie z netstat -i oraz netstat -ia.
Nadać nazwę komputerowi:  hostname szXXX, wylogować się i zalogować ponownie.

Wykonać poniższe polecenia diagnostyczne i konfiguracyjne dla obu interfejsów:

Interfejs lo:
ping localhost
ifconfig lo 127.0.0.1 up
ping localhost

Interfejs eth0:
Sprawdzić czy jest odpowiedni wpis w pliku /etc/hosts, jeśli nie to dopisać do niego wiersz:
adres_IP  szXXX  szXXX.wsisiz.edu.pl
Potem wykonać polecenia:
ping szXXX
ifconfig eth0 adres_IP broadcast adres_rozgłoszeniowy netmask maska_sieci up
ping szXXX
Sprawdzić stan interfejsów poleceniami ifconfig oraz netstat -i (powinny być aktywne)

Wykonać: ifconfig lo down oraz ifconfig eth0 down
Następnie: ping localhost,   ping szXXX.  Jak zachowują się tym razem?


4. Zmodyfikować plik /etc/sysconfig/network tak aby zawierał:
NETWORKING="yes"
HOSTNAME="szXXX"

Utworzyc plik /etc/sysconfig/network-scripts/ifcfg-eth0 zawierający:
DEVICE="eth0"
IPADDR="adres_IP"
NETMASK="maska_sieci"
BROADCAST="adres_rozgłoszeniowy"
ONBOOT="yes"
BOOTPROTO="none"

Zrestartować komputer.  Po zalogowaniu jako root sprawdzić stan interfejsów poleceniami: ifconfig oraz netstat -i a także ich pracę poleceniem ping.


5. (Adresy MAC -- protokół ARP)
Poleceniem arp -a lub arp –e wyświetlić zawartość całej tablicy ARP-cache.
Wykonać polecenie ping do innego działającego komputera np. ping adres_IP_szYYY.
Odczytać adres MAC jego interfejsu sieciowego: arp adres_IP_szYYY
Wykonać polecenie ping z adresem rozgłoszeniowym:  ping -b adres_rozgłoszeniowy
Odczekać chwilę i ponownie wykonać: arp –a lub arp –e
Jaka jest obecna zawartość ARP-cache'a?



UWAGA:
Konfigurację sieciową komputera Linuxowego można wykonywać też wygodniej, za pomocą odpowiednich poleceń działających w trybie znakowym i środowisku graficznym (X11).  W systemie Linux Fedora Core 2 takimi poleceniami są  np.  system-config-network-tui oraz system-config-network.


Ćwiczenie 7 (Zakończenie -- porządki)

1. Pracując jako root, usunąć konta użytkowników userXXX  oraz userYYY posługując się np. poleceniem userdel (userdel -r nazwa_konta). 


2. Pracując jako root wyłączyć usługi sieciowe wykorzystywane na zajęciach tzn. użyć polecenie ntsysv, odznaczyć usługi: rlogin, telnet i zaakceptować wprowadzone zmiany naciskając przycisk [OK].
Aby wprowadzone zmiany odniosły skutek bez restartowania systemu, należy ponownie uruchomić proces odpowiedzialny za działanie tych usług, wykonując polecenie:  /sbin/service xinetd restart
Zatrzymanie serwera FTP wykonywane jest oddzielnym poleceniem: /sbin/service vsftpd stop

3. Przywrócić oryginalną konfigurację sieciową komputera szXXX tzn. przenieść plik /etc/sysconfig/OLD.network na plik network oraz /etc/sysconfig/network-scripts/OLD.ifcfg-eth0 na ifcfg-eth0.
Usunąć wpis dotyczący komputera szXXX z pliku /etc/hosts.


4. Zrestartować komputer i sprawdzić poprawność jego konfiguracji sieciowej. 

7
Laboratorium RSO (P. Kowalski)

WSISiZ

