Programowanie aplikacji klient-serwer
Studia dzienne 2006/2007
Laboratorium 8
Pobierz plik lab8.tar .gz i rozpakuj go. Plik zawiera przyktady serwera i klienta korzystajacego z SSL w
dwoch wersjach.
Zapoznaj si¢ z krotkim wprowadzeniem do korzystania z OpenSSL.
Czesé 1: SSL
1. Przygotyj certyfikaty zgodnie z podana ponizej procedura:
Utwoérz whasny CA (Certificate Authority)
a) Utworz klucz poziomu gléwnego i zadanie certyfikatu glownego (root level):
$ openssl req —newkey rsa:2048 —keyout root_key.pem —out root_request.pem
gdzie root_key . pem bedzie zawieraé klucz prywatny za$ root_request._pem zadanie certyfikatu.
b) Wygeneryj certyfikat glowny:

$ openssl x509 —req —in root_request.pem —signkey root_key.pem \
—out root_certificate.pem

gdzie root_certificate.pem bedzie zawieraé certyfikat.

¢) Umiesc¢ certyfikat glowny i klucz w jednym pliku:

$ cat root_certificate.pem root_key.pem > root.pem

d) Utworz prywatny klucz CA i zadanie certyfikatu:

$ openssl req — newkey rsa:2048 —keyout CA_key.pem —out CA_request.pem
e) Utworz certyfikat dla CA

$ openssl x509 —req —in CA_request.pem —CA root.pem —cAkey root.pem \
—CAcreateserial —out CAcert.pem

f) Umiesc¢ certyfikat CA i klucz w jednym pliku:

$ cat CAcert.pem CA_key.pem root_certificate.pem > CA._pem

Utworz certyfikat serwera

a) Wygeneruj klucz prywatny (nieszyfrowany)

$ openssl genrsa 2048 > server_key.pem

b) Wygeneruj zadanie certyfikatu

$ openssl req —new —key server_key.pem —out server_request.pem
c) c) Utworz certyfikat:

$ openssl x509 —req —in server_request.pem —CA Ca.pem —CAcreateserial \
—Cakey CA_pem —out server_certificate.pem



Programowanie aplikacji klient-serwer
Studia dzienne 2006/2007

d) Umiesc certyfikat i klucz w jednym pliku:

$ cat server_ceryificate.pem server_key.pem CAcert.pem root_certificate.pem
> server.pem

2. Sprawdz dziatanie programow z pliku lab8.tar.gz.

3.  Wozorujac sie na tych programach zmodyfikuj aplikacje serwerPliki z laboratorium 3 tak, aby
korzystata ona z SSL. Ustaw tak opcje¢ gniazda SO_REUSEADDR, aby mozna bylo ponownie uruchamiaé
serwer na tym samym porcie, zaraz po jego zamknigciu.

4. Wzorujac si¢ na programach z pliku lab8.tar.gz zmodyfikuj wybrany serwer HTTP tak, aby korzystat on z
SSL.



