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1. Systemy i protokoly kryptograficzne

1.1

System kryptograficzny jest tak zwana piatka spelniajaca nastepujace warunki:
1. P - przestrzen wiadomosci jawnych ( Plane Text )

C - przestrzen wiadomosci zaszyfrowanych

K - przestrzen kluczy K={(k , k’)}

E - algorytm szyfrujacy

D - algorytm deszyfrujacy

Rl

1.2

Funkcja szyfrujaca jest E o nastgpujacym wzorze: P x K=C
Z kolei funkcja deszyfrujaca jest D o wzorze: C x K =P

Ek,D(k’,c))=c

Jezeli na tekst zaszyfrowany ¢ kluczem k’ zadzialamy algorytmem E przy
pomocy klucza k, w wyniku otrzymamy tekst c.

D(k’.E (k, p)) =p

Jezeli na tekst p zaszyfrowany algorytmem E przy pomocy klucza k zadzialamy
algorytmem D z kluczem k’ ,w wyniku otrzymamy tekst p.

Whniosek !
Szyfrowanie 1 deszyfrowanie sa wzajemnie odwrotnymi procesami.

1.3
K- przestrzen kluczy. Wyrazona wzorem K = {(k, K)} k — szyfruje, K -

deszyfruje
AN

Publiczny klucz Prywatny klucz



Kryptografia z kluczem publicznym stosowana jest w systemach
niesymetrycznych.

Kryptografia z kluczem prywatnym stosowana jest w systemach symetrycznych.
Jeden klucz mozna obliczy¢ z drugiego 1 na odwrot.

1.4

System kryptograficzny symetryczny- to taki gdzie ten sam klucz stuzy do
szyfrowania i1 deszyfrowania lub sa dwa klucze — jeden do szyfrowania, drugi do
deszyfrowania ale pod warunkiem, ze jeden da si¢ wyliczy¢ z drugiego 1 na
odwrot.

System kryptograficzny niesymetryczny — to taki, ktory nie jest symetryczny -

przestrzeh kluczy jest dwuparametrowa.

1.5

Kryptologia jest to nauka obeymujaca kryptografie 1 kryptoanalize. Jest suma

tych dwoch dziedzin.

Kryptografia to dziedzina zajmujaca si¢ budowaniem systemow.
Kryptoanaliza - zajmuje si¢ metodami tamania szyfrogramu lub systemu.

(wskazuje na jego stabosci)

Wymagania stawiane przed systemem kryptograficznym:
- poufnos¢ komunikacji
- 1dentyfikacja podmiotu
- integralnos¢ danych
- niezaprzeczalno$¢ (niewypieralnosc)
Uwaga:

Identyfikacja to nie to samo co niezaprzeczalnos¢ !

Modele systemow buduje si¢ w oparciu o nastgpujace pojecia pierwotne:



- algorytm szyfrujacy

- algorytm deszyfrujacy

- kryptograficzna funkcja haszujaca
- generator liczb pseudolosowych

Bardziej ztozone struktury natomiast wymagaja dodatkowego pojecia:

- protokotu kryptograficznego

1.6

Protokol kryptograficzny — to dobrze zdefiniowany ciag krokoéw, w ktorym

mamy do czynienia z co najmniej dwoma r6znymi podmiotami, 1 ktory ma

scisle okreslony cel, np. protokot identyfikacji ( uwierzytelnienia )

Wilasnosci:

1.
2.
3.

Petnos¢ opisu (znajomos¢ wszystkich krokow przez uzytkownika )
Uzytkownik musi zgodzi¢ si¢ na jego stosowanie.

Protokét powinien by¢ dobrze zdefiniowany 1 nie moze wystapic
jakakolwiek szansa na nieporozumienie.

Protokol musi by¢ kompletny: dla kazdej mozliwej sytuacji musi by¢ podany

odpowiedni sposdb postegpowania.

Przykladowe cele stosowania protokolow:

1.

Potwierdzanie tozsamosci

. Autoryzacja uzytkownika systemu
. Podzielenie si¢ tajemnica tak, by nikt inny nie miat do niej dostgpu.

2
3
4.
5
6

Wymiana informacji w sposob bezpieczny.

. Zabezpieczenie wiadomos$ci email podpisem cyfrowym

. Wymiana jakiej$ liczby losowej w celu generowania klucza.



2. Systemy kryptograficzne klasyczne

W tym wyktadzie bedziemy stosowac uproszczone oznaczenie systemu
kryptograficznego.

2.1

Definicja:

Systemem kryptograficznym klasycznym nazywamy taka trojke
(K, C, P

gdzie:

P - zbidr jednostek tekstu jawnego

C - zbi6r jednostek tekstu zaszyfrowanego

K - zbidr kluczy

Dla kazdego k € K istnieje reguta szyfrowania ex € E 1 odpowiadajaca jej reguta
deszyfrowania dy € E. Wtedy ex: P—>C 1 dy: C—P sa funkcjami takimi, ze dy (ex
(x) )=x dla kazdego x € P. Funkcje ey, dy musza by¢ wzajemnie jednoznaczne:

X] # Xy = ex(X1) # ex(xz),1 podobnie dla di

Wspolny kKlucz
Tekst
Tekst jawny Algo 3_ zaszyfy ow any Algory $ Tekst {awny
® syfrujacy | deszyfrujacy >




2.2

Kryptosystem symetryczny -polega na tym, ze tekst jawny, czyli oryginalny

komunikat, ulega przeksztalceniu, za pomoca algorytmu szyfrujacego oraz
klucza, na posta¢ zwang tekstem zaszyfrowanym. Nastepnie tekst zaszyfrowany
jest przekazywany do odbiorcy, 1 w momencie odbioru moze zostaé
przeksztalcony z powrotem w tekst jawny za pomoca klucza oraz algorytmu
deszyfrujacego. Zarowno w przypadku szyfrowania jak 1 deszyfracji jest
uzywany ten sam klucz badz z klucza szyfrujacego da si¢ wyliczy¢ klucz

deszyfrujacy lub odwrotnie z deszyfrujacego da si¢ wyliczy¢ klucz szyfrujacy.
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Szyfr Afiniczny - Jest on szczegdlnym przypadkiem szyfru podstawieniowego,

ktory zawiera 26 permutacji z liczby 26 wszystkich permutacji 26 —literowego
alfabetu. Funkcja szyfrujaca ma postac: ex(x) = (ax + b) (mod 26), gdzie klucz
szyfrujacy k = {a, b} jest pewna para liczb z Zy. Dla a = 1 otrzymujemy szyfr
przesuwajacy z parametrem b. Liczba b € Z,s moze by¢ w szyfrze afinicznym
dowolna, natomiast a # 0 musi spetnia¢ pewien warunek w celu otrzymania
jednoznacznej funkcji deszyfrujace;j. Jesli oznaczymy y=(ax + b) mod 26 to
warunkiem jednoznacznosci funkcji deszyfrujacej jest istnienie jedynego
rozwigzania X powyzszego rOwnania przy zadanym y. Przeksztatcenie
deszyfrujace ma postac :

X = dg (y)=(a'1 y - a”' b) mod 26 dla a wzglednie pierwszych z 26. Klucz
deszyfrujacy jest jednoznacznie wyznaczony przez k i moze byc¢ tatwo
obliczony stosujac algorytm Euklidesa do obliczania a™ . Jest to kryptosystem
symetryczny. Mozliwymi warto$ciami dla a, tzn. takimi, ze (a, 26)=1 sa:
a=1,3,5,7,9,11,15,17,19,21,23,25. Szyfr afiniczny ma lacznie 12 x 26=312

mozliwych kluczy.



Przyklad:

Szyfr afiniczny z kluczem szyfrujacym k={7,3} . Mamy (7,26)=1 i znajdujemy
7" mod 26 = 15. Funkcja szyfrujaca ma postaé: ex(x) = 7x +3 natomiast funkcja
deszyfrujaca di (y) = 15y — 19 = 15y+7 gdzie rownosci rozumiane sa modulo 26.
Korzystajac z tych wzorow szyfrujemy tekst jawny: kryptografia. Po wykonaniu

obliczen otrzymujemy szyfrogram: VSPEGXTSDAHD.
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Szyfr Cezara -nalezy on do grupy szyfrow monoalfabetycznych, ktore

polegaja na tym, ze zamieniaja one kazdy znak tekstu jawnego na odpowiedni
znak kryptogramu, przy czym w catej wiadomosci do zamiany kazdego znaku

jawnego na zaszyfrowany stosuje si¢ odwzorowanie typu jeden do jednego.

Szyfr Cezara polega on na przyporzadkowaniu kazdej literze alfabetu
tacinskiego odpowiedniego numeru identyfikacyjnego (np. A=0, B=1 itd.) 1
dokonaniu przesunig¢cia numeru kazdej litery tekstu jawnego o k& = 3 pozycje
(ma tu miejsce tzw. przewijanie - gdy konczy si¢ alfabet przesuwamy si¢ do
jego poczatku). Zakres szyfrowania mozna oczywiscie rozszerzy¢ na zbidr

znakow ASCI (numery od 0-255) lub jakis$ inny skoficzony zbidr n znakow.

Funkcja szyfrujaca bedzie sig wowczas wyrazata wzorem:
F(a)=(a + k) mod 26 2 F(a)=(a+3)mod26

Funkcja deszyfrujaca wyglada nastgpujaco:

F(a)=(a - k) mod 26 2 F(a)=(a-3)mod26

2.5

Szyfr Vigenere’a -Szyfr Vigenere'a poszczeg6lne litery tekstu jawnego moga

by¢ przeksztatcone na rozne litery alfabetu szyfrogramu. Ten kryptosystem

nalezy do kategorii polialfabetycznych. Liczba mozliwych kluczy w szyfrze



Vigenere’a jest bardzo duza, rowna jest 26™. Dla m.=5 przestrzen klucza jest
wieksza niz 1,1 x 10”. Sprawdzenie takiej ilosci kluczy jest zadaniem dla
komputera, jednak istnieja metody kryptoanalizy, ktore umozliwiaja ztamanie
szyfru Vigenere’a w czasie szybszym niz przeszukiwanie calej przestrzeni
klucza.

Jesli w szyfrze Vigenere’a dtugos¢ uzytego klucza réwna jest dtugosci tekstu
jawnego to nazywamy go szyfrem z kluczem biezqcym. Jesli dodatkowo klucz
ten jest losowym ciagiem liter lub bitow oraz klucz jest uzyty tylko jeden raz to

jest to szyfr z kluczem jednokrotnym (one time pad).

Szyfrowanie wiadomosci przebiega tu na podstawie dowolnie wybranego
stowa kluczowego (hasta). W przypadku znakéw ASCI moze to by¢ dowolny
ich ciag. Do numeru kazdego kolejnego znaku tekstu jawnego dodajemy numer
odpowiadajacego mu znaku stowa kluczowego 1 uzyskujemy znak kryptogramu.
Gdy stowo kluczowe sig skonczy, bierzemy je kolejny raz od poczatku. Dla

znakow ASCI szyfr Vigenere'a mozna przedstawi¢ za pomoca ponizszej funkeji:

Fi(a) = (a + k;) mod 255

Funkcja deszyfrujaca bedzie oczywiscie wygladata tak:

Gi (x) = (x-kj) mod 255

W szyfrze Viegenera im dluzsze i bardziej skomplikowane jest hasto, tym
trudniej odszyfrowac tekst utajniony. Z kolei rownie tatwo jest zauwazyc¢, ze
gdy hasto bedzie jednoznakowe otrzymamy prosty szyfr monoalfabetyczny. Dla
okreslonego zbioru znakow, bedacego dziedzing dziatan na tekstach mozemy
stworzy¢ tzw. tablicg Vigenere'a, ktora okresla nam przesunigcia dla dowolnej

kombinacji znakow.

10



Przyklad:
Zilustruymy dziatanie szyfru na przyktadzie zdania "JUTRO JEST SOBOTA".

Dla uproszczenia bierzemy pod uwage tylko litery alfabetu tacinskiego (bez

polskich liter).

Przyporzadkowujemy im kolejno liczby od 0 do 25. Haslem bgdzie stowo
"KOT". Tekst jawny dzielimy na 3 literowe grupy (pomijajac oczywiscie
spacje) 1 przesuwamy pierwszg literg kazdej grupy o 10 znakow,

druga o 14, a trzecia o 19. Wyglada to mniej wigcej tak:

J/I U/ T R/ O|J|E|S|T|S|O B |O|T

KIo|T/ K|]O|T| K|O|T| K| O|T|]K|O

T 1T/ M B|C|ClO|G|M|C|C|U|]Y | H

Otrzymany kryptogram to nastgpujacy ciag liczb: "TIMBCCOGMCCUYHT".

2.6

Kryptoanaliza — zajmuje si¢ lamaniem szyfrow

Podzial:
e mamy dany tylko kryptogram (the cipertext only)
e znany kryptogram 1 odpowiadajacy mu tekst jawny (known plaintext)
o atakujacy uzyskuje dostep do algorytmu szyfrujacego (chosen plaintext)
e mamy dostep do algorytmu deszyfrujacego (chosen cipertext)

Cel: znalezienie klucza szyfrujacego

Litery najczgsciej wystgpujace w jezyku angielskim

E-13%
T-10%
A-8%
Q- 0,2%
Z-0,1%

W jezyku polskim nie ma juz tak znaczacego rozrzutu pomigdzy czgstosciami
poszczeg6lnych liter alfabetu. Najczesciej pojawiaja si¢ samogtoski A, E, I, O
(w ok. 7-8% przypadkow)

11




Analiza czgstosci — przyktad standardowy

Metody kryptoanalizy szyfru_afinicznego:

1. Podany jest szyfrogram sktadajacy si¢ z kilkunastu liter

2. Otrzymujemy tablicg czgstosci wystgpowania liter w szyfrogramie

3. Sprawdzamy jakie litery najcz¢sciej wystepuja w szyfrogramie

4. Zaktadamy pierwsze przypuszczenie , ze dana litera odpowiada e 1 druga
litera odpowiada t, gdzie ey (x) = ax + b jest funkcja szyfrujaca o
nieznanych parametrach a i b. Rozwiazujemy uktad rownan. Po
rozwigzaniu uktadu rownan sprawdzamy, czy dane przypuszczenie jest
spetnione itd.

5. Jezeli przypuszczenie jest spetnione prowadzi do funkcji deszyfrujace;,

ktora daje tekst jawny

Metody kryptoanalizy szyfru Cezara:

Mozna przeszukaé wszystkie 26 kluczy ale jest to mato efektywne (atak
brutalny). Stosujemy metode analizy czgstosci — nie wszystkie litery wystepuja
z jednakowa czgstoscia, wyliczamy experymentalnie procentowe wystgpowanie

liter, nastgpnie podstawiajac do funkcji sprawdzamy, ktora jest prawidlowa.

Metody kryptoanalizy szyfru Viegenera:
1. Metoda Kasiskiego

2. Metoda indeksu koincydencji Friedmana

I. Metoda Kasiskiego

Pierwszym etapem jest okreslenie dtugosci klucza m. Punktem wyjscia jest
obserwacja, ze dwa identyczne bloki tekstu jawnego sa szyfrowane na te same
bloki szyfrogramu, jesli odleglo§¢ migdzy poczatkami tych segmentow jest

rowna d, gdzie d jest podzielne przez m. Odwrotnie, jesli zaobserwujemy dwa
12



identyczne segmenty szyfrogramu ( o dtugosci minimum 3 litery — zaktadamy,
ze uzywamy kluczy o takiej minimalnej dtugosci ), wtedy jest duze
prawdopodobienstwo, ze odpowiadaja one identycznym fragmentom tekstu
jawnego. Powyzsza metoda realizowana jest w nastgpujacy sposob: w
szyfrogramie szukamy par identycznych fragmentow tekstu i1 okre§lamy
odleglosci migdzy poczatkami tych segmentow.

Jesli znajdziemy kilka takich par 1 ich odleglosci rowne sa odpowiednio d;,

dy, ..., wtedy mozemy postawi¢ hipotezg, ze dlugos¢ klucza m dzieli najwigkszy

wspolny dzielnik liczby d;.

II. Metoda Friedmana (ustalenie okresu dla szyfru VIGENERE’A)

P1P2p3
kikok;

C1C2C3

ci=pitki(mod 26)
c,=p2tky(mod 26)
c3=pstks(mod 26)

W7 = iFi(Fi -HM M -1)™

i=l1

wskaznik zgodnosci
gdzie F; — ilo$¢ wystapien i-tego znaku alfabetu w kryptogramie dlugosci M.

Wykorzystujemy tabele oczekiwanych wartosci wskaznika zgodnosci jako
funkcji dtugosci okresu szyfru VIGENERE’A

E(d)
E(1) EQ) E3) ... Ek) kow
0,066 0,052 0,047 0,038

Zatozmy, ze z analizy WZ dtugos¢ okresu wynosi 2. W takim przypadku
przeprowadzamy analiz¢ czg¢stosci dla liter stojacych na parzystych 1
nieparzystych miejscach w kryptogramie. Zalézmy przyktadowo, ze X 1 D sa
najcze¢scie] wystgpujacymi literami na parzystych 1 nieparzystych miejscach
odpowiednio. Postulujemy, ze kazda z nich szyfruje liter¢ E. Niech /;1 [,
oznaczajq litery stowa-klucza. Poniewaz #E=4, #X=23, #D=3 wigc

13



# [,+4=23(mod 26)
# [,+4=3(mod 26)

Stad

# 11219 - llzT

# 12225 - lzZZ

Klucz Vigenere’a to: TZ

2.7
Cele i podstawowe typy atakow kryptograficznych:

1. Znany tylko tekst zaszyfrowany (cipertext - only). Celem jest

odtworzenie tekstu jawnego lub uzytego klucza.

2. Znany jest tekst jawny (known plaintext). Przeciwnik zna pewne pary

wiadomosci — jawna x 1 odpowiadajaca jej zaszyfrowana wiadomosc¢ y.
Celem jest znalezienie odpowiadajacego klucza, ktory mogtby uzyty do
deszyfrowania innych wiadomosci.

3. Wybrany tekst jawny (chosen plaintext). Przeciwnik ma mozliwo$¢

szyfrowania wybranych przez siebie wiadomosci 1 uzyskania
odpowiadajacych szyfrogramoéw. Moze si¢ to odbywaé w ten sposob, ze
przeciwnik ma czasowy dostep do urzadzenia szyfrujacego lub zleci
komus zaszyfrowanie danej wiadomosci. Celem ataku jest uzyskanie

klucza szyfrujacego.

4. Wybrany tekst zaszyfrowany (chosen ciphertext). Przeciwnik ma

okresowy dostep do urzadzenia deszyfrujacego. Moze wybrac
szyfrogram 1 uzyska¢ odpowiadajacy mu tekst jawny. Celem jest

uzyskanie klucza szyfrujacego.

14



3. Algorytmy probabilistyczne i elementy teorii
prawdopodobienstwa.

3.1
Algorytmy probabilistyczne

Def.
Algorytm A nazywamy deterministycznym jesli wartos¢ jego wyjscia y jest
jednoznacznie okre$lona przez wartos¢ wejscia Xx.

A: X->Y
Przyktadem moze by¢ deterministyczna maszyna Turinga.

W przypadku algorytmu probabilistycznego wyjscie y zalezy od x oraz
skonczonej liczby eksperymentow (losowych) tzw. niepowtarzalno$¢.

Def.

Algorytm probabilistyczny (zrandomizowany) to algorytm, ktorego wyjscie y
zalezy od wejscia x 1 skonczonej liczby t, krokow, w ktorych kazdy
wykonywany jest niezaleznie losowy wybor bitu 0 lub 1 (z
prawdopodobienistwem 0,5) 1 kolejny krok algorytmu moze zaleze¢ od
wybranych uprzednio bitow.

Def.
Deterministyczne rozszerzenie algorytmu probabilistycznego A nazywamy
algorytm deterministyczny Ap ktorego wejsciem jest para (x, r) gdzie

tx
xeX,re {091} a wyjscie V € Y (zalezy od x i 1)

Zatem modelem moze by¢ deterministyczna maszyna Turinga z rozszerzonym
wejsciem (X, r) zamiast X.

Schematyczna r6znica dwoch typoéw algorytmow:

A Y Algorytm deterministyczny

X’ Ap Y

Algorytm probabilistyczny

15



Przyktad.

Niech M =C ={0,1}" = K, Zrandomizowany algorytm szyfrujacy

E:m—E (m)=k®m, gdzie k {0,1}" nazywamy szyfrem VERNAMA (One
Time Pad)

Uwagal!

Klucz losowy jest dtugosci wiadomos$ci m.

(W zastosowaniach losowy klucz k jest zastgpowany przez generowanie ciagow
pseudolosowych)

Wynikiem algorytmu probabilistycznego A na wejsciu x «——— X jest yeY z
prawdopodobienstwem:

| {r c Ay (x,r) = y}\
2k

pr(A(x)=y)=

3.2

Elementy teorii prawdopodobienstwa.

Def.
D = (Pr.Po..nipy) taki, ze D, Pi=1 0< Pi<1
i=l1

Def.

Przestrzen probabilistyczna to taka para (X, Py), gdzie P, : X —[0,1]
P, jest rozkladem prawdopodobienstwa, X — skonczony zbidr X = {x,,....x, |,

Px = (pp“')pn)a p(xi) = bi
Def.

Zdarzeniem losowym nazywamy dowolny podzbiér £ < X
Jego prawdopodobienstwo okreslone jest wzorem:

P(E)=) P(x)

xieE

Oznaczenia:
pr (E.E’) =pr(E nE’)
pr(x, E) = pr ({x} nE)

Wiasnosci:
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) prX)=1,pr(¢ )=0
2)  pr(A+B)=pr(A) +pr(B),AnB= &
3)  pr(X\A)=1-pr(A)

Niech S: (X,Px) —— Y, wtedy S oraz P, indukuja rozktad S(Px) na Y zadany
wzorem:

S(Px)(y) = Px(S(y)) = Px({xeX : S(x)=y})

Nazywamy go rozkladem indukowanym Px przez przeksztatcenie S.

Def.

Przyporzadkowanie S:(X, Px) —— Y nazywamy zmienng losowa o wartosciach
w zbiorze Y.

Rozktadem zmiennej losowej S nazywamy rozktad indukowany PS(obraz S(Px))
zadany wzorem: PS(y) = S(Px)(y)

Zmienna losowa jest rzeczywista (predykat Boolowski), jesliyeY (Y = {0,1})
odpowiednio.

Uwaga!
Zmienna losowa S: X —— Y zadaje przestrzen probabilistyczna na zbiorze Y.

Odwrotnie, majac przestrzen probabilistyczna (X, Px) mozemy traktowac ja jako
zadang przez pewna zmienng losowa, a mianowicie:

Sx: (Q,P,) — X, gdzie S(P,) = Px

Def.
Niech (X, Py) przestrzen probabilistyczna, A, Bc X : Py(B)>0
Prawdopodobiefnistwo warunkowe Px(A | B) jest definiowane nastgpujaco:

P (4,B)

Px(A[B) = W

Prawdopodobiefnstwo warunkowe Py (x|B), xe X zadaje rozktad
prawdopodobienstwa na przestrzeni X.

Oznaczenia:
Pi«(A | B, C) =Py(A |BnC)
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Def.
A, B € X nazywamy niezaleznym wtedy 1 tylko wtedy gdy pr(A, B) = pr(A)pr(B)

Wnhniosek!
Jesli pr(B) > 0 to A 1 B sa niezalezne wtedy 1 tylko wtedy gdy pr(A | B) = pr(A

Def.
Przestrzen probabilistyczna (X, Px) jest przestrzenia taczna o sktadowych
(X1,Py),...,(X;, Py) (0znaczanie skrotowe (Xi,Xs,...,X;)) wtedy 1 tylko wtedy gdy

1) X=X, xX, x..x X,
2) rozktad P1 jest obrazem IT,: X — X,

Przestrzenie (X;, p;) sa niezalezne wtedy i tylko wtedy gdy
P.(xp,x,) = [ [ P(x,)
i=l

dla dowolnego (xi,....x;) € X to oznacza, ze zbiory x™' (xi) sa zdarzeniami
niezaleznymi w przestrzeni x;, 1 = 1,2,...,r . Wtedy X jest nazywany produktem

prostym przestrzeni (x;, p;), oznaczamy X =X, X...X X,

Niech
Si:(x,p1) > Y,

Si (X, pr) > Y,

Z przestrzenia faczna X = X,,...,X; mozna zwiaza¢ rozklad faczny S = Sy,...,S,,
gdzie S;: (x1, p1) -> Xi

Wtedy Pi(xy,...,x;) = Px(S1=x1,...,S; = X;) jest rozktadem tacznym o sktadowych
Si , i=1,2...,r

Def.

Powiemy, ze rozktady S,,...,S; sa niezalezne wtedy 1 tylko wtedy gdy
pr(S;=xy,...,5,= X;) = HPV(Si =X;) dla dowolnego x = (x1,...,X;) € X, x..x X,
i=l1

Uwaga!
Przestrzen taczna jest zgodna z rozkltadem lacznym w sensie odpowiedniosci

migdzy odpowiednimi sktadowymi.

Notacja.
Niech (XY, Pxy) bedzie przestrzenia taczng o sktadowych (X, Py)(Y, Py), xe X,

yeY wtedy pr(y | X) := Pxy((X, y)|{x} xY) jest prawdopodobienstwem
warunkowym zdarzenia (X, y) przy zatozeniu, ze pierwsza wspotrzedna jest x
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(tzn. jest prawdopodobienstwo zdarzenia, ze y pojawia si¢ jako druga
wspolrzedna, jesli pierwsza jest x)

3.3

Probabilistyka w algorytmach zrandomizowanych.

(X, Py) — przestrzen probabilistyczna
A — algorytm zrandomizowany

Eksperyment:
- wybieramy losowo xe X
- obliczamy y = A(x)

JezeliyeY, to powyzszy eksperyment mozna modelowaé w przestrzeni faczne;j
(XY, Pxy).Rzuty moneta w A(x) sa niezalezne od x. Zatem mowimy, ze

pr(x, A(x) = y) = Pxv(x, y) = Px(x)pr (y | x) = Px(x)pr (A(x) = y) (rozklad
taczny jest zadany przez prawdopodobienstwo pr(y | x)), xe X, yeY

Uwagal
Algorytm A nie stanowi cze$¢ eksperymentu w logarytmie A’ ani odwrotnie

(rzuty moneta w jednym 1 drugim algorytmie sa niezalezne) to

Pr(A(x), A’(x”) = y’) = pr(A(x) = y)pr(A(X") = y)

W przestrzeni tacznej XY operator rzutowania IT, pozwalajacy na obliczenie
rozkladu prawdopodobienstwa na przestrzeni Y indukowanego przez I1,
P(y) = Pxv(I1;'(y)) = 2 Pxv(xly) = X Px(x)pr(A(x) =y)

xeX xeX

Py mozemy traktowac jako rozktad indukowany (obraz przy Ap) rozktadu
tacznego dla X 1 losowych rzutow moneta tj.

Py(y) = pr(I1;' (y)) = pr({(x,1) : Ap(x,1)=y} = > Px(x)pr(r)

xeX,re{0,1}% 4, (x,r)=y

Uwagal
Rozktad indukowany Py bywa oznaczany jako {A(x) : x<- X}

Rozwazmy na koniec algorytm A: z wejsciem X 1 wyjsciem Y

Niech k: X -> Z bedzie pewna wlasnoscia elementu x e X (np. ostatni bit)
Niech B — algorytm probabilistyczny.

Zaktadamy, ze B ma odczytywac¢ wtasnos¢ elementu x na podstawie y = A(X) 1
losowego rzucania moneta.
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Eksperyment:

- wybieramy losowo xe X

- obliczamy y = A(x) oraz B(y) niezaleznie od wyboru x 1 siebie nawzajem
- sprawdzamy czy B(y) = k(x)

Uzywajac modelowania w przestrzeni tacznej XYZ wiemy, ze
Pr(x,A(x) =y, B(y) = k(x)) = pr(x)pr(A(x)) = pr(B(y) = k(x))

4. Rozklady prawdopodobienstw i ich entropia

4.1

Rozklad indukowany — przestrzen taczna (X xW,Px w)
Dane: (X, Px), Y, A- algorytm probabilistyczny
Ap- rozmieszczenie deterministyczne A

Def.

R- rzuty moneta w algorytmie SA niezalezne od wynikow X 1 mozna je
traktowac jako zmienna losowa W :— W_1mamy A4, : X xW —7Y

Gdzie XXW:{(X,W):XEX,WEWX}: W)’({x}:Wx

Wx- nazywamy widoknem nad X
Poniewaz wynik zmiennej Wx nie zalezy od wyniku X otrzymujemy, ze rozktad
taczny jest zadany przez iloczyn odpowiednich.

Uzupetniamy ewentualnie zerami wartosci prawdopodobienstw zdarzen (x, w)
mozemy zaktadac, ze X xW jest pod przestrzenia przestrzeni X xWw .
Odwrotnie majac rozktad Px w(X) na przestrzeni X xW otrzymujemy rozktad
indukowany na X

Zadany wzorem: Px(X)= > Py (X,W)

welWx

Z drugiej strony rozktad indukowany(warunkowy) -na Wy zadany jest wedlug

WZOoru:
wa (x9 W)
PWX(W) = wa((X,W)| {X} X WX) = P (X)
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Ogolnie rozktad PX1 x, przestrzeni X;X, mozna ekstrapolowac. Niech
X1=(Xy,p1).Definiujemy rekurencyjnie rodzing przestrzeni probabilistycznych
na zs<j<r

Xj=(X, P )xeX x..xX, |
przez dotaczanie kolejnych wiokien otrzymujemy w efekcie przestrzen laczona
oznaczong przez (X, xX,x.xX ,P,, )

Jsx?2

Niech X=(X, Px)
B: X — {01} - predykat boolowski
Wtedy:
pr(B(x)=1:x<2—X)=Px({xe X,B(x)=1})

Def.

Jesli Y < X 1 mamy rozktad indukowany na przestrzeni Y to mozna
(uzupetniajac zerami) rozszerzy¢ go do rozktadu przestrzeni X(z rozkladem
indukowanym przez Py)

Niech §: X — Y zmienna losowa.

Rozktad indukowany S(Px)(y) oznaczamy czgsto jako {S(x),x<«2— X}-rozkltad
skoncentrowany na warto$ciach y= S(x)

Def.

Niech (X |x|W,Pxw) bedzie rozktadem tacznym wtedy
pr(B(x,w) =1: x¢=— X, we"—Wx) = Pxw({(x,w) | B(x,w) =1}) (najpierw wybieramy
xe X potem we Wx)

pr(B(x,,x,,x;)=1:x, e X|,x, e X, X|,x; e X; X, X,)=
= Zpr(xl)*pr(xz | %) pr(x; [ x,x,)

(x1,%7,%3)

z definicji rozktadu taczonego.

Przyklad:
X =L, W=(Znex, Ik (n=pq, |p[=(q)=k) p, g- liczby pierwsze
E:x:w->vY
E:(nw)= W2 (modn) € Wy=7Z,,n € Iy
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4.2
Elementy teorii informacji

X- przestrzen probabilistyczna(zmienna losowa)

1

H(X)= > pr(x)ln,——== > pr(x)In,(pr(x)) -entropia rozktadu Px
XG(X) 0 pr(X) xe()() o
pr(x)> pr(x)>

Def.

Obserwacja zdarzenia X niesie informacje. Jezeli zdarzenie jest mato
prawdopodobne to porcje informacji jaka niesie jest duza, a niepewnos¢
zwiazana z jego zaistnieniem duze.

Odwrotnie jesli zdarzenie bardzo prawdopodobne to informacja jaka niesie jego
zaistnienie jest mata, a niepewno$¢ zwigzana z jego zaistnieniem mata.

Mierzona w bitach na log,

pr(x)

Entropia to zatem $rednia ilo$¢ informacji wynikajaca z przeprowadzenia
eksperymentu. Wiaze si¢ ze srednia dtugosci kodu dla potencjalnych wynikow
zdarzen

Przyktad:

1. W rzucie kostka H(x)=2,6 BITU

2. dla rzutu moneta [%%} —0,8 BITU
4.3

Probabilistyka w algorytmach zrandomizowanych.

(X, px) —przestrzen probabilistyczna,
px- jednostajny,
A-algorytm zrandomizowany

Eksperyment:

- Wybieramy losowo xe X
- Obliczamy y= A(x)

JesliyeY to powyzszy eksperyment mozna modelowaé w przestrzeni taczne]
(XY, pxy. Rzuty moneta w A(x) sa niezalezne od x.
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Zatem mamy, ze pr(x, A(X) =y)= pxy (X, ¥)= px(X)* pr(y | x)= px(x) *pr(A(x)=

y

(Rozktad taczny jest zrandomiozowany przez prawdopodobiefistwo warunkowe

pr(y | x), xeX,yeY)

Uwaga:

Jak algorytm A nie jest pod Sciezka algorytmu A’ ani odwrotnie(rzuty

moneta w jednym o drugim algorytmie sa niezalezne) to pr{A(x)=y,
A’ (X7)=y p=pr(A(x) = y) pr(A’(xX") = ¥")

W przestrzeni tacznej XY operator rzutowania [, pozwala na
obliczeniowe rozktady prawdopodobienstwa na przestrzeni Y indukowanego
przez [,

Py=Pxv([], )

ZPXY(x’y) = pr(x)pr(A(x) =)

xeX xeX

Przechodzac do rozszerzenia det. Ap algorytmu A mozemy traktowac py jako
rozklad indukowany (obraz przy Ap) rozktadu tacznego dla X 1 losowych
rzutach monety. tj.

Py= Pxy( H;‘ (y))=pr({(x,r): Ap(x,r)=y}= > ’ p, (0% pr(r)

rex.ref0,]
Uwaga:
Rozktad indukowany py bywa oznaczany jak {A(x):x « X}

Rozwazmy na koniec algorytm A: U z wejsciem X 1 wyjSciem T.

Niech h: X — 7, h(x) bedzie pewnym element xe X (np. ostatni bit)

Niech B algorytm probabilistyczny ktory dla wejscia yeY odpowiada B(y)eZ.

Zaktadajac ,ze b ma odgrywac¢ wlasnos¢ elementu x na przestrzeni y = A(x) 1
losowego rzucania monety.

Eksperyment:

wyliczamy losowo xe X
- obliczamy y = A(x) oraz B(y) nie zaleznie od wyboru x 1 siebie nawzajem
- sprawdzamy wedlug B(y)=wedlug(x).

Uzywajac modelowania w przestrzeni tacznej XYZ mamy, ze
pr(x,A(x)=y, B(y)=h(x))= pr(x)*pr(A(x)=y”*pr(B(y)=h(x))
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5. Rodziny funkcji jednokierunkowych

5.1

Elementy teorii Shanona

Def:

Szyfr E nazywamy doskonale poufnym (perfect secrecy) jesli rozktad

prawdopodobienistwa dla MC jest rowny iloczynowi rozktadéw dla M 1 C.
E:M x K->C

Whiosek:
To znaczy, ze pr(m,c) = pr(m) x pr(c) dla dowolnychmeM ic €C

Tw. Shanona

Niech M = C i K={0,1}" i niech E bedzie szyfrem Vernama , tj. m=(m,,m,....,m,),
k=(k,,k,,....k, ) — losowy klucz niezalezny od wiadomosci m.

E(m)=m & k= (m, ®«k,,...m, ®k,)
Wtedy E jest doskonale poufny wtedy i tylko wtedy gdy K jest przestrzenia
kluczy o rozktadzie jednostajnym.

Dowod Tw.
prvc = prvk(m, m@k ) = pry( m ) *prg( me@c )

Jesli M 1 C sa niezalezne to:
pru( m ) * pre = pryc(m,c ) =pry (m) * prg(mec)
Zatem:
prx( m®c ) = pre( ¢ ) dla dowolnej wiadomosci m € M

Wigc K ma rozklad jednostajny.
Implikacja udowodniona.

Odwrotnie, zat6zmy, ze K ma rozktad jednostajny wtedy:

1 1

prC(C): Z prM(m)*zn = 2n

meM
Zatem C ma rozktad jednostajny 1 mamy:

prvc( m,c ) = pryx(m, m@®k ) = pry (m) * prg(m@c) = pry (m) * szrM

2)1
(m) = pre(c)
A wigce E jest doskonale poufne czego nalezato dowiesc.
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5.2
Funkcje jednokierunkowe

Def. 1

Niech P bedzie pewnym problemem obliczeniowym.

A nazywamy algorytmem Monte Carlo dla problemu P wtedy i tylko wtedy gdy
A jest algorytmem probabilistycznym o czasie dziatania wielomianowym, ktory

daje poprawna odpowiedz dla problemu P z prawdopodobienstwem 2%

Tzn.
timea(x) < Q(|x|) oraz pr(A(x) jest poprawna odpowiedzia dla problemu P) 2%

gdzie Q(x) e Z[x] 1jest wielomianem dodatnim o wspodlczynnikach
catkowitych.

Def 2.
Algorytm probabilistyczny A nazywamy algorytmem LAS VEGAS dla
problemu P wtedy 1 tylko wtedy gdy zawsze odpowiada poprawnie (daje
poprawng odpowiedz) dla P oraz gdy oczekiwany czas dzialania algorytmu jest
ograniczony przez pewien dodatni wielomian Q eZ[x], tzn.

E(timea(x)) = it * pr(time ,(x) =1) < O(| x|) dla dowolnego x.

t=l1

5.3

Funkcje wykladnicze

Niech I = {p,q: p-liczba pierwsza, q — generator Zp*}

nazywamy dyskretna rodzing

Eyp:= {Exp (p.q9): Zp—l - ZP* = q*(mOd p)}(pmel

wykladnicza.

Uwaga.

Poniewaz E,,(p, q) jest funkcja wzajemnie jednoznaczng 1 izomorfizmem do
poszczegdlnych grup wigc jest izomorfizmem grup Z,.; 1 Z*p_

[zomorfizm odwrotny bedziemy oznaczali przez Log (p, q), a rodzing
wszystkich takich izomorfizmoéw rodzing logarytmu dyskretnego (logarytmia
dyskretna),

tzn. Log ::(Log(p,q):Z*p —>Zp-1)(p,q)<—1
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Zalozenie logarytmu dyskretnego:

Niech ,={(p ,q) e L,|p|=k} gdzie ke K i niech Q(x) €Z[x] bedzie wielomianem
dodatnim.
Niech A(p, q, y) bedzie algorytmem probabilistycznym wtedy istnieje Ko N
takie, ze:

1

Pr(A(. 0.Y) = Log g (): (pr @)=y =27 < o

Zaden algorytm wielomianowy nie obliczy logarytmu z duzym
prawdopodobienstwem.

5.4

I[={(n, e), n=pq, p#q— liczby pierwsze oraz 0<e<9(n)takie, ze NWD(e, n) =
1 gdzie ¢(n) jest funkcja Eulera}

1. Rodzina RSA
RSA = (RSAye, Z'y— Z'n, X X° mod ) eper

2. e=2 Rodzina kwadratowa (Robina)
[={n: n=pq, p #q - liczby pierwsze o tej samej dlugosci = |p|=|q|}
Sq = {Sqn: VA N z - X x> mod n), el

Uwaga!
Elementy rodziny S, nie sa funkcjami roznowartoSciowymi ani ,,na”.

Def.

Zatozenie trudnosci faktoryzacji.

Niech [={nel, n=pq, |p| = |q |= k} oraz Q(x)eZ[x] bgdzie dowolnym
wielomianem dodatnim.

Niech A, bedzie algorytmem probabilistycznym.

Istnieje stata ke N taka, ze

Pr(A(n) =p, n«*—1Iy) < 1 dla wszystkich k > ko wielomianowym

O(k)

6.Schematy podpisu cyfrowego

Schematem podpisu nazywamy trojke algorytmow (K, S, V) gdzie K jest
algorytmem generacji kluczy, S algorytmem podpisywania i V algorytmem
wersyfikacji podpisu.
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wejscie: 1° gdzie k jest parametrem bezpieczenstwa
wyjscie (pk, sk) — klucz publiczny 1 prywatny

wejscie: sk, m gdzie m jest wiadomos$cia
wyjscie: o czyli podpis wiadomosci m

wejscie: T(pk, m, o)
wyjscie: {0,1} gdzie 1 — podpis akceptowany a 0 podpis odrzucony

Bezpieczenstwo schematu (podpisu) zwigzane jest ze srodkami i celem
(poziomem sukcesu) potencjalnego przeciwnika.

Srodki:

1.

2.

Atak tylko przy znajomosci klucza publicznego podpisujacego.
Adwersan zna tylko klucz publiczny podpisujacego.

Atak ze znanym podpisem. Przeciwnik posiada klucz publiczny oraz
podpis pod znana wiadomoscia.

. Atak z wybrana wiadomoscia. Przeciwnik wybiera (na poczatku) zbidr

wiadomosci (my,...,my) 1 poznaje podpisy pod tymi wiadomos$ciami.

. Atak adaptacyjny. Przeciwnik przygotowuje kolejne wiadomosci do

podpisu obserwujac warto$ci wezesniejszych podpisu.

Ze wzgledu na poziom sukcesu przeciwnika wyr6zniamy nastgpujace cele
(fatszerstwa):

1. Falszerstwo egzystencjalne — przeciwnik osiaga podpis pod pewna
wiadomoscia (falszuje) niekoniecznie przez niego wygenerowana.

2. Falszerstwo selektywne — przeciwnik osiaga sukces 1 potrafi
sfatszowac¢ podpis pod wybrana przez niego wiadomoscia.

3. Falszerstwo uniwersalne — przeciwnik potrafi sfatszowaé¢ podpis pod
dowolna wiadomoscia.

4. Ztamanie klucza prywatnego — przeciwnik potrafi obliczy¢ klucz
prywatny podpisujacego.

W tych kategoriach najbardziej bezpieczny schemat to taki, ktory nie pozwala
osiagnac fatszerstwa egzystencjalnego nawet przy ataku adaptacyjnym.
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Def.

Niech D = (K, S, V) bedzie schematem podpisu cyfrowego. Falszerzem
egzystencjalnym F dla schematu D nazywamy algorytm probabilistyczny, ktory
majac na wejsciu klucz publiczny podpisujacego otrzymuje na wyjsciu parg
(m, o) - wiadomos$¢ wraz z podpisem.

F:

wejscie: pk

wyjscie: (m, o)
F osiaga sukces dla pk wtedy i1 tylko wtedy gdy o jest poprawnym podpisem
pod wiadomoscia m to znaczy, ze V((pk,F(pk))=1. F dokonuje ataku
adaptacyjnego jesli obliczajac F(pk) moze kolejno generowa¢ wiadomosci m

otrzymujac (od wyroczni) poprawne podpisy pod nimi.

Falszerz egzystencjalny — dokonujacy ataku adaptacyjnego z wybrang
wiadomoscia.

Przyktad.
Schemat EL GAMALA

K: generujemy (p, g, y) — klucz publiczny, (p, g, x) — klucz prywatny gdzie p to
liczba pierwsza, g to generator grupy Zp* oraz y=g (mod p)

S: 1. wybieramy losowe k > 1 1k < p -2 takie, ze NWK(k,p-1) =1
2.obliczamy r = gk s = k(m - rx)(mod p-1)
3. C =(x, s) jest podpisem pod wiadomoscia m

V:  l.sprawdzamy czy 1 <r < p-1, jesli nie to podpis odrzucamy, czyli
V(pk, m,c)=0
2.obliczamy v =g" (mod p) i w = y' r’ (mod p)
3. je§li v = w to podpis akceptujemy V(pk,k') = 1 w pozostatych
przypadkach odrzucamy podpis tj. V(pk, m, o )=0
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7. Podpisy RSA, El Gamala i rabina

Podpis El Gamala

Def.

Schemat podpisu cyfrowego nazywamy odpornym ze wzgledu na atak
adaptacyjny (z wybrang wiadomoscia) wtedy 1 tylko wtedy gdy dla dowolnego
fatszerza egzystencjalnego F, ktory wykonuje atak adaptacyjny oraz dowolnego
wielomianu P dodatniego takiego, ze istnieje stata ko NV taka, ze dla wartosci
parametru bezpieczenstwa k>=K, prawdopodobienstwo sukcesu fatszerza F jest

mniejsze niz 1 :
P(k)

Podpis El Gamala:

(p, g, y) — klucz publiczny
(p, g x) — klucz prywatny
gdzie y = g'(mod p)

Podpisywanie:
1) Wybieramy k losowe <= p-2 1 >=1 takie, ze k L p-1
2) Obliczamy r=g“(mod p)
s=k(n - rx)(mod p-1)
3) (m, r, s) — podpis pod m

Uwagal!

1) Jesli przeciwnik pozna wartos¢ K to znajdzie (obliczy) klucz prywatny
podpisujacego (x). Przeciwnik majac podpis (m, r, s) 1 k bedzie chciat obliczy¢
X W nastgpujacy sposob:

Oblicza

sk = m-rx(mod p-1)

X = (m-sk)r’(mod p-1)

Uwaga 2!
Jak podpisujemy uzyte dwukrotnie tej samej wartosci k do podpisu pod réznymi
wiadomosciami to skompromituje swoj klucz prywatny.

Na mocy uwagi 1 wystarczy wykazac¢, ze przeciwnik jest w stanie obliczy¢ k.
Przeciwnik wie, ze (m,r,s) im’#m oraz (m’, s’, r’) — odpowiednie podpisy.

Z definicji mamy, ze r'=r = gk(mod P)
Zatem
s=k™'(m-rx)(mod p-1)
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s’=k™(m’-rx)(mod p-1)
z tego wynika: (s-s’)=k'(m-m”)(mod p-1)

Zatem przeciwnik oblicza k ze wzoru:
k=(m-m”)(s-s’)"(mod p-1)

Jesli okaze sig, ze (m-m’) ma nietrywialny wspolny dzielnik d z p-1 to jest on
tez dzielnikiem (s-s’). Zatem, biora obie strony tej rownosci k(s-s”)=(m-
m’)(mod p-1) przez wspdlny dzielnik otrzymany kongruencjg, z ktérej k mozna

wyliczy¢ (mod pT_l ) oraz (mod d), a zatem ostatecznie (mod p-1).

Podpis Rabina

m=pq gdzie p 1 q to liczby pierwsze.
Niech M — przestrzen wiadomosci jawnych, h-funkcja hashujaca bezkolizyjna
taka, ze:
B: Mx{0,1}* ™ Z,
(m, x) —— h(m, x)

x-losowy parametr taki, ze h(m, x) € QR, (reszta kwadratowa mod n)

Podpis pod wiadomos$cia m jest trojka (m, x, y) gdzie y = %/h(m,x)(modn)

Weryfikacja:
Polega na sprawdzaniu czy h(m,x)=y2(mod n)

Uwagal!

Informacja zapadkowa (p, q) mozna traktowac jako klucz prywatny
podpisujacego, natomiast n wraz z funkcja haszujaca h oraz generatorem liczb
pseudolosowych jako klucz publiczny.

System RSA

Podpisywanie 1 szyfrowanie sa dualne w tym systemie.

Generacja kluczy: wybieramy losowo 2 duze liczby pierwsze p i q.
Definiujemy m = pq. Nastepnie losujemy e takie, ze

NWD(e,(p-1)(g-1))=1 (eL (p-1)(g-1)) 1 I<e<=n-1 oraz obliczamy
d:ed=1(mod (p-1)(q-1))
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Klucz publiczny to para (e, n)
Klucz prywatny to para (d, n)

Podpisywanie:
Dla danej wiadomos$ci m < n podpisem jest para
(m, o ):m*(mod n)= & (m)

Weryfikacja:
Dla dowolnego podpisu (m, o (m)) 1 klucza publicznego (e, n) sprawdzamy, czy
o (m°)=m (mod n)

W praktyce:
Stosujemy do podpisu warto$¢ funkcji haszujacej h na wiadomosci m tzn.

podpisujemy h(m) zamiast m ze wzgledow bezpieczenstwa.

8. Testy pierwszosci
Jak stwierdzi¢ czy dana liczba jest pierwsza?

8.1

Zalozenie:

m- losowa liczba z przedziatu (g,xj , gdzie x- odpowiednio duzy

parametr
m- me- liczba pierwsza to m—m+1
liczby nieparzyste to m—m+2
Za kazdym razem testujemy na pierwszosc.

1) me B,x} - losowa nieparzysta

2) TP(a) jesli odp. Tak koniec ~ wpp. Itd. To 3)
3) TP (m+2) itd.

Deterministyczne
Klasyfikacja testc')w<
Probabilistyczne

Wymagania dla algorytmu testowania na pierwszos¢:
1. Efektywnos¢ obliczania(szybko$¢)- warunek najwazniejszy.
2. Poprawnosc¢.
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3. Uniwersalnos¢( czy my tak naprawdg testujemy wszystkie liczby czy ich
podzbiory).

8.2
TEST MILLERA- RABINA:
1) Efektywny.

2) Uniwersalny.

Wiasnosci:
Jesli odp. NIE — to prawda

Jesli odp. TAK to prawdopodobienstwo pomyiki jest < (i}

8.3

ALGORYTM MILLERA- RABINA:

1) n- testowana liczba
Wybieramy losowe z przedzialu 1<a<n (zwane $wiadkiem)

Sprawdzamy @~ =1(mod p) - warunek FERMATA

Jesli NIE to odp. Algorytmu NIE (odnosi si¢ do warunku)
Jesli TAK (mod =) to przejdz do 2)

R : e : .
2) n—1=2"*g s nieparzysta, jesli istnieje takie 0 <7 < R | takie ze

2" *g

a” "~ =-1(mod p) p a' =-1(mod p)
To odp. Algorytmu NIE wpp. TAK

Wervfikacja:

Algorytm MILLERA- RABINA dla danej wejSciowe;j
pierwszej daje zawsze poprawng odpowiedz, warunek wynika z twierdzenia
FERMATA.

n-1 _  2Rxg
Wiemy, ze ¢ =da - _1(m0dp) gdzie p- liczba pierwsza to

zachodzi dla r= R.
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Rozwazmy:

1
azR—l*S —_ (ClzR*S)z (mOdp) — 2/an—1 — %/l(modp)

Zatem pytamy o rozwigzanie rOwnania x> =1(mod p)

plx’=1=(x+D)x-1)= plix—1lubp| x+1= x =1(mod p)lubx = —1(mod p)

2R g _
Jesli d - _l(mOdp) to odp. TAK jest to algorytm poprawny

2R 2R
Jesli A — l(mOd p) to obliczam & — iI(InOd p) 1

powtarza procedurg ostatecznie odpowiedz algorytmu bedzie TAK.

PODSUMOWANIE:
1) Algorytm efektywny.
2) Moze sig¢ pomylic.
3) Jak odpowie ,ze liczba jest ztozona to jest 1 nigdy nie powie pierwsza.

8.3
Algorytm Lehmana

Twierdzenie(kryterium pierwszosci Lehmana — efektywne obliczeniowo):
Liczba n € N jest pierwsza wtedy 1 tylko wtedy, gdy zbior

| Nn—
n

1a ? (modn).ac z r={-11} (*)

.= Jesli n jest pierwsze to a™1 = 1 (mod n) na mocy twierdzenia
Fermata. Co wiecej jest ciatem n - elementowym. Wiec réwnanie x* -1 na
tym ciele ma doktadnie dwa rozwigzania: x=x1 (mod n) .

n—1

Kfadac otrzymujemy, ze x’=1 (mod n) zatem a > € {-1,1} dla dowolnego

" a-1 1
y

a €Z; tzn ‘fla-. acZ,re{-1. 1}

n—1
Ale mamy, ze 1 2 =1(mod1). Z drugiej strony: poniewaz Z, jest
cykliczna to biorgc a rowne generatorowi Z otrzymujemy, ze
najmniejszy wyktadnik k taki, ze a*=1(mod n) jest rowny n—-1 i wtedy

n—1 n—1

a? #I(modn) @ wiec 12 =—I(modl).
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<= Zatbzmy, ze neP , gdzie P to zbior liczb pierwszych.
Pokazmy, ze nie zachodzi nastepujgca réwnosc (*)

) nén1n2,n21n1,(n1,n2>1)
Zaktadamy ze nie zachodzi (*)

n—1

Istnieje a < Z, takie, Ze a  =-1(modl)
Niech beZ, bedzie rozwigzaniem uktadu konkurencji.

b=a(modn,)

b=1(modn, )

(takze b istnieje na mocy twierdzenia chinskiego o resztach gdyz ni 1 n2)
Wtedy

b? =a? =-1(modn,)
b? =a? =1(mod n, )

n-1

Zatem b 2 #+—I(modn) Wbrew zatozeniu (*)

) n
Gdy n=p

p°, p - liczba pierwsza

gdzie a>2, to w grupie Z, ktorej rzad jest rowny
o(p™)=p""(p-1)

istnieje element a rzedu p. Niech bedzie tym elementem, wtedy:

a

a"" =1(mod .:;)| _ . _ _ L
> pontewaz p | nwiec rzada =1 co niemozliwe.

D y \

a® =1(modn) ]

Otrzymana sprzecznos¢ dowodzi implikacji ,<”. c.k.d.

9. Schematy progowe

9.1
SCHEMATY PROGOWE

Podpisy progowe(autoryzacja wiadomosci
____—~»Podpisy progowe(autoryzac )
Quorum/prog —_—

Deszyfrowanie progowe
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Jesli co najmniej polowa grupy wymieni informacje, to tajemnica zostanie
zrekonstruowana, jezeli mniej niz potowa to nie.

9.2
OGOLNY SCHEMAT:

ozdziela udziaty do GiC
Kanat poufn Dealer ‘/R

y\\N‘/Kanal poufny
ompletee _ jeden serwer/maszyna
(dopehiacz)
) — rozglaszanie

o)
731

Pi,...,Py }

Uczestnicy:(D, G, C, A)

9.3
KOMUNIKACJA:

1) Rozgtaszanie(kanaly publiczne)
2) Transmisja poufna (1-1) 2 wezly poufny kanat

Dealer rozdziela udzialy tajemnicy, w postaci f(1),f(2),...f(k) dla grupy G oraz
f(k+1),...f(2k) dla Completera, gdzie stopien f=K-1 (wielomian stopnia K-1
potrzebuje, co najmniej K punktéw = (wgztoéw do jego rekonstrukeji).

9.4
SCHEMAT PODPISU I DZIELENIE SEKRETU:

(K, S, V)-wybrany schemat podpisu (w naszym przypadku zaktadamy, ze
podpis jest indukowany, przez homomorfizm jednokierunkowy fi (duze)) wtedy
podpis (m,o) jest weryfikowany, sprawdzeniem czy fi(c)=m

Def:
Podziatem sekretu s typu (d, 1) nazywamy zbior (sy,...,s)), taki ,ze dla
dowolnych d elementow S; mozna zrekompensowac sekret s, ale z Zzadnej
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mniejszej 1losci nie uzyskamy zadnej informacji na temat s. Bedziemy
oznaczac taki schemat nastgpujaco

(8),..8,) —L 55

(Si- nazywamy udziatem sekretu s )

9.5
KLUCZE KRYPTOGRAFICZNE 1 ALGORYTMY:

1) (z}kg,s!{c;) - dla grupy

Public securit
2) (pk.,sk;) i<K & i>1- dla czlonkéw grupy
3) Klucze weryfikujace (pary) (7,rk;) cztonkéw G (1 <i<Kk)
4) Algorytmy:
1) Generacja kluczy autoryzujacych autoryzujacych-globalna
informacja publiczna
(sk, pk) < (I) gdzie sk pod przyrodnym kluczem cztonka P; (1 <1<
k) gdzie pk pod przyrodnym kluczem cztonka P; (1
<i<k)
2) Algorytm (d,2K) progowego generowania klucza.
(sDi<x (I, pke)
(d,2k)

Takie, ze (Sl 9'“S2k) > SkG gdzie d=K-1 1 (pkg,
skg)jest para kluczy dla G otrzymana algorytmem (K, S, V)
3) Algorytm generacji udzialu podpisu

Ol = (ﬂ(Si) < ([,m,(Si),(I”,I"ki))

wyjscie wejscie
4) Algorytm weryfikacji udziatow podpisu
TAK
—
([apka(rarki)aai)
NIE

5) Algorytm sktadajacy(taczacy) udziaty podpisu

O = U(Wl) < ([961'”Gd) Taki, ze weryfikacja
pk(m,o) = akceptacja(TAK)

6) Algorytm weryfikacji podpisu
TAK lub NIE « (I,m,0)
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10. Pelnomocnictwo cyfrowe

Tworcami tego schematu sa (Chin-Chen-Chan, Hui-Feng-Huang). Bazuje on na
protokole podziatu tajemnicy pochodzacym od Shamira (uzywa systemu RSA).
Nowoscia jest to, ze w tym podpisie wszyscy uzytkownicy sa tatwo
rozpoznawani, (co wczesniej nie byto osiagalne). Ponadto jest szybki
obliczeniowo.

PO, P1,..., Pn — pelnomocnicy.

10.1

FAZA WSTEPNA

Zaufany serwer (trusted authority) generuje klucze RSA: (e1, N1 )- publiczny, di
- prywatny, gdzie Ni= piqi ( Ni jest iloczynem dwoch liczb pierwszych)
przekazuje wartosci kluczy odpowiednim petnomocnikom:

(Co, No), do ¢ (No) dla Po

(Ci, Ni), di ¢ (Nl) dla Pi, gdzie l?f 0.

10.2

GENEROWANIE KLUCZA PEENOMOCNICTWA

1)P, tworzy informacj¢ my N, [J my # 1 (zawierajaca identyfikator Py 1 czas
udzielanego pelnomocnictwa) i1 oblicza

D=, mod(¢(N,))

; — ED =1(mod ¢(N,))
e=g, mod(¢(N,))

(dye,)" =1" =1(mod ¢(N,))
Gdzie D - klucz tajny pelnomocnictwa, E - klucz jawny petlnomocnictwa

2) Py publikuje
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o By (my) = " (mod N, ), 0, (E) = E* (mod N, )|

bezpieczna funkcje haszujaca h .
3) Kazdy uzytkownik moze zweryfikowac¢ wiarygodnos¢ P obliczajac przy
uzyciu e, wartosci:

oy (my)* =my(mod N)

o,(E)" =E(modN,)

10.3

PODZIAL TAJEMNICY

1) Wyboér wielomianu podziatu tajemnicy.
* PO wybiera losowe liczby catkowite a; [0, [] NO ) 1 definiuje

f(x)-D+ax, +...4+a, x, | € Z[x]
wtedy f ma postac:

f()=2,f(b)g,(x),  gdzie g,(x) € Olx]

* PO definiuje wielomian pomocniczy f(x) = n! skad

H(x)=) f(b)G,(x) edze G,(X)=nl,g,(x)e Z|x]

beB

2) Wyznaczanie udziatoéw S pomigdzy uzytkownikow Py,..., P,
P, oblicza udziaty dla b[/B wzorem:

S, =/ (0)G,(0)=f(D)g,(0)nle Z,

Wysyla kryptogramy postaci (04(S,))” (mod(N,)) do
wszystkichb [ P .
3) Sprawdzenie wiarygodnos$ci udziatow. Py, oblicza

(o, (S, ) )db =0,(S,)(mod N,) , a nastepnie

(Go (Sb ))eo — (Sb )(mOd Nb) (jest to weryfikacja podpisu dealera jego
kluczem publicznym).

oraz
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10.4

TWORZENIE PODPISU PEENOMOCNICTWA

1) Wzajemne uwierzytelnianie grupy B. Kazdy P, oblicza

Yy = (b, M)d,(mod N,) (jest to warto$¢ publicznie znanej funkcji
haszujacej dla danej wiadomosci z zawarta informacja o adresacie) 1 przesyta
wyniki do pozostatych udzialowcow.

Kazdy z nich weryfikuje autentycznos$¢ otrzymanego kryptogramu obliczajac

b
y, = h(b,M)d,(modN,)
2) Sktadanie czgsciowego podpisu. Uzytkownik Py, oblicza wartos¢

S (b)G,(0)
o,(M)=h {Z h(b,M)db}M (mod N,)

beB
f (b )Gb (O) - to otrzymane od Dealera udziaty kazdego uzytkownika) i

db
wysyla parg le (M )9 O, (M ) Jdo kazdego pozostatych uzytkownikow.

3) Weryfikacja poprawnosci ,,czgsciowych” podpisow.

* P; sprawdza, czy (Gb (M)db )Eb = 0y, (m)(mOdNO)

« Jesli tak, to oblicza wartos$¢:

[Lo,01) = h(J’;d)aM )2 (0)G,(0) =h( y;d),M)D"!

beB

(@)
e Vo = 210"

beB

4) Obliczanie podpisu z petnomocnictwa.

» Kazdy P; oblicza wspolna wartos¢ O, (M ) jak nastepuje
1

c,(M)=]]o,(M)"(modN,)

beB

Podpisem petnomocnictwa pod wiadomoscia M jest trojka



(0,(M),R,B) gdzie R jest rozwigzaniem uktadu rownan:

d
R =h(b,M)"(mod N,) b0B . (rownan takich bedzie tyle, ilu jest
uzytkownikow — czyli b ).

10.5

WERYFIKACJA PODPISU

1) Sprawdzenie wiarygodnos$ci pelnomocnictwa.
« Odbiorca weryfikuje prawdziwosé¢ m,(Id(F,,t)), t0 (gdzie 1d -identyfikator

Py, t — czas wazno$ci pelnomocnictwa) oraz E
(gdzie E klucz publiczny pelnomocnictwa) obliczajac

o, (my)e (= my),0,(E)e (= E)

2) Weryfikacja wiarygodnosci grupy na podstawie podpisu
(O-b (M)a R: B)

» Odbiorca oblicza R(mod N,) = h(b, M)db (mod N) .

d
Spravaz czy (05 (M)® [ = 0, (m)(mod N, )
(d) _ d,
» Jesli tak, to oblicza yB B Zh(b’M) 1 sprawdza czy

beB

Op (m)E — h(yBaM)(mOd No) Jesli tak, to (O-b(M)a RaB)

uznaje za prawdziwy.

11. Zalozenia podpisu Cramera - Shoupa
11.1
SCHEMAT CYFROWY CRAMERA-SHOUPA
Zalozenia:
1.Silne zalozenie RSA tzn. Niech I {n= pq, p, q- liczby

pierwsze o tej samej dlugosci}. Ik={nel: |p|= |q| =k}. Dla dowolnego
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Iy wielomianu Q: probabilistycznego algorytmu A o wejsciu
(n,y)eIxZ n iwyjsciu (e,x)€Z_ *Z'n
Istnieje, ko e N takie ze

pr(x =y)inet—I,,y<*—Z"n:(e,x) < A(n,y) < dla k>k,

1
Q(k)
Zatozenie to jest silniejsze niz RSA, tzn. ze wynika z niego klasyczne
zatozenie RSA.

Def:
Liczba pierwsza p nazywamy liczbe Sophie Germain < gdy
2p+1 jest tez liczba pierwsza. Heurystycznie mamy ,ze istnieje
2k
Q(k)

wielomian Q taki ze #{p € Py} 2

Whniosek:
k

Q(k)
RSA implikuje, ze dla dowolnego wielomianu dodatniego R 1
algorytmu probabilistycznego A o wejsciu(n, y) 1 wyjsciu (X, y)
istnieje, ko e N takie, ze

Zalozmy, ze #1p € Py} 2 . Wtedy silne zatozenie

pr(x =y)nely,,leZ n(ex) <« An,y)< b
p(k)

Dla k >k, gdzie Isgk- zbior {n=pg:nel,, p,q € Py}

11.2
SCHEMAT CRAMERA-SHOUPA

Nazywany jest w nim algorytm probabilistyczny Germ Prime o
wejsciu (15)
W fazach generacji kluczy 1 podpisywaniu wiadomosci o wlasnosci.
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1. Wejécie 1 Germ Prime
Wyjscie k- bitowa liczba pierwsza € Py
2. szansa na powtdrzenie tego samego wyjscia w algorytmie Germ
1
Prime , w ktorym z R(k) przebiegdéw algorytmu jest <= dla

p(k)
dowolnego wielomianu dodatniego P. Doktadnie;:

prie, =e, dla_j #j,,e € GenPrime(1),1 < j < p(k)) < %
P
Dowdd:
2k
Liczb pierwszych p dtugosci k jest asymptotycznie m

2k

2
Zatem ilo$¢ par to ( k ) .Zatem prawdopodobienstwo, ze €1 = €2

Wynosi o - Stad szansa na wybranie pary j,, j, takiej, ze
k rk)k
e, =e;,,1<j,j, <R(k) nie przekracza R(k)? *2—k = (22 dla k>k,

Parametry bezpieczenstwa: schematu C-S

1
Wybieramy 2 liczby k, R oraz ustalamy N >0:k%? <R+1<k-1
wybieramy funkcje haszujaca odporna na kolizje H:{0,1 V00,108
(wyj$cie h mozna identyfikowaé z liczba ze zbioru {0,1,2,...2%-1}. W
dalszym ciagu zaktadamy, ze {k, R, n} sa ustalone.
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11.3
GENERACJA KLUCZY

n
1. n< ISG,2k

) P4 E Pe6 i

b) n=pq gdzie p:2p+1>q:2q+l

2. Losuje element g «——OR,,x<*—0R, ORncZ n oraz

¢« GenPr ime(1**")

3. (n, g,x, éj- klucz publiczny

(p, g)- klucz prywatny

UWAGA:
QR,, jest podgrupa cykliczng Z,

4. Podpisywanie:
me {0,1} * losujemy e < Gern Prime(lk”) i

y < OR,
1

T TN s ok — h(x)y e
Obliczamy: X = (y)e*g Ko oraz V = (x * g )e w

grupie Zn*
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Podpisem pod m jest o =(e, y,))

UWAGA:

Mamy |€|:l+1<k+1=|p|:|Q|
Zatem e nie jest dzielnikiem 4 * p g
Podpis obliczamy fatwo wykorzystujac algorytm Euklidesa —

B ~ 1 -
odrzucanie € (mod p) oraz € (mod q) i ztozenie

rozwiazan do € B (mod p q)

Podpisywanie jest probabilistyczne e 1 V sa wybierane losowo

5.Weryfikacja

Majac wiadomo$¢ m i podpis 0 = (e, ¥, )
Wykonujemy:

1. Sprawdzania czy e jest liczba I+1-bitowa 1 czy €nie jest
dzielnikiem e

e

~ ~

— 1, %k o h(m)
2. Obliczamy A=Y "8
e
— ko h(m)
Sprawdzamy czy A=Y "8
UWAGA:
Podpisujacy sprawdza czy € = €
Jesli TAK to losuje nowe e
Twierdzenie

Zatozmy, ze zachodza nastepujace warunki:
1.Silne zatozenie RSA
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2.Istnieje dostatecznie duzo liczb pierwszych S G

3.Istnieje funkcja haszujaca h odporna na kolizje wtedy:
Schemat C-S jest bezpieczny ze wzgledu na atak adaptacyjny z
wybrang wiadomoscia

12. Bezpieczenstwo schematu Cramera - Shoupa

12.1
LEMAT

Istnieje algorytm deterministyczny wielomianowy A taki, ze dla
dowolnego k’ ne ]SG,k i czworki (e, v, f, r): e[<k-1, u,r,v € Zn *takie,

%\ — 5o/
ze ( )V =T oblicza wartogé r- tego pierwiastka z r gdzie

e

r=-.d=NWD(,f)

Dowodd:
Rownos¢ (*) jest rownowazna roOwnosci
% sk 7 g r S = ¢ S = f
d — 10d — = — = —
(F*W =r' SV =r 7’ J

1

Celem jest obliczenie ¥ ! (mOd n) o ile istnieje. Istnienie wynika z zatozen,

e (M) =@(pg)=(p—-)g-1)=2p*2g=4pgq
Zatem NWD (8, (0(72)) =1z tego wynika, ze
Nwo, (7, @(n)) =1 = r'(mod ¢(n)) zatem

1
r _ r=1(modg(
rr =70 (mod 1) (1 Bulera)
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1

Teraz pokazemy, ze I’ ' (mOd n) mozna policzy¢ efektywnie znajac tylko n
(a nie @(n) )

r S
Problem jest nastepujacy. Majac dana czworke (u, v, 1, s) taka, ze V. = 7
1
r
oraz gdzie NWD(r, s)=1 pokazemy jak obliczyé V
UWAGA:
L
r —
Zauwazmy, ze ¥ = ' wyciagajac pierwiastek stopnia rs od obu stron tej

r

S

rownoséci(**).Ale V ¥ | zatem problem redukuje sie do znalezienia

1 r 1

N N N .
V' majac dane u, oraz ¥V  pokazemy,ze ¥V mozna znlezé w postaci

r
a B
* (p° : . . N :

v (v) gdzie & i P sq liczbami catkowitymi, ktore mozna
efektywnie wyznacza¢. To znaczy:

1 r

2z u r
v =y (W)
rOwnanie:

1 r B
I 2N\ =
. a+(S) /* s

p

Wtedy & i P mozna wyznaczy¢ rozwiazujac

I'=as+ pr Korzystajac z Algorytmu Euklidesa.
To kofczy dowdéd LEMATU

Dowod: twierdzenia

x,€ ORn

Falszerz: ma do dyspozycji klucz publiczny podpisujacego g

~

. n+l1
oraz € € Ger Prime(1")

h < HI . 10dzina funkcji laszujacych odpornych na kolizje.
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n=pq=Q2p+1)(2g+1)

Celem falszerza F jest podrobienie podpisu O = (e,y,y)
1

| . v = (xolye
Pod wybrang wiadomos$cig m, gdzie Y = (Xg ’ )e

~ - - €
—h(m)
y -losowe, oraz X =¥ * g
Formalnie bedziemy identyfikowac fatszerza F z pewnym algorytmem
probabilistycznym wielomianowym, R, ktory na wejsciu dostaje podpisy

o,(mi)

pod wybranymi wiadomosciami gdzie y= R(k), a na wyjsciu
poprawny podpis pod m z prawdopodobienstwem(nie zaniedbywanym) > %

q
dla nieskonficzenie wielu parametrow bezpieczenstwa (k, 1)

Dowod:

Jesli istnieje falszerz to istnieje algorytm przeciwnika A, ktory dla

wejscia, 1 € [SG 1,ze Zn* efektywnie oblicza 4/Z (mod n) bez znajomosci
rozktadu n. To bgdzie przeczy¢ silnym zalozeniom RSA.

Algorytm przeciwnika A jest nastgpujacy:
1. A szacuje losowo parametr bezpieczenstwa | oraz funkcje #n € Hl
2. Sprytnie generuje pozostate parametry klucza publicznego czyli

(n,g,x, ;)

3. Po interakcji z falszerzem F otrzymuje sfalszowany podpis

[m,c]=[m.(e,y, ;})] odpowiadajacej kluczowi publicznemu (n,g,x,e)
4. Uzywajac sfatlszowanego podpisu [m, o] atakujac oblicza 4/Z(modn) dal
pewnego r>1
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13. Zakonczenie dowodu bezpieczenstwa podpisu Cramera
- Shoupa

Dzialanie falszerza F.

Niech m; (1 <= t) sa wybranymi przez F wiadomos$ciami do podpisu oraz o ;=
(ei,y, V) — podpisy otrzymane przy uzyciu symulatora.

Niech [m, o ]| — wyjscie algorytmu fatszerza , gdzie m#m; (1 <=t) oraz o=
(ei9Y9 Y )
Niech X; =y;% » g™

Zatozenia:
Niech e; € i=1,2,....,t oraz e jest parametrem (niekoniecznie pierwszym).
Przeciwnik A po wybraniu losowego 11 h e H, wybiera wartosci e; «——

t

ZE*H e;

" (1<=i<t)oraz g: Z

GermPrime(1
Niecha «—— {1,2,..,n°}  x:=g°

A latwo oblicza wartoéci o ;= (e;y, V ) zadane przez falszerza F,
Mianowicie:

J’\;JiH_QRn
~ g —h(m;)
X, =y, xg "

i
f@)ye
in:('x*g )

N N 2¢+] | ei (a+h(%)
x*gh(xi) — ga *gh(xi) — (Z) i=1

Zatem:
t

2] [ e; (a+h(Z.1)
y=(z - )

i ZE*Hej(aHi(?NCj))
€ J#i

= Z
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Nastepnie F daje na wyjsciu falszowany podpis o =(e,y, y ) taki, ze m=m;.
Zatem mamy, ze y° = xg"* ) = z' dla pewnego f gdzie

£25 [Je;@+h(®) oraz X =5 %g "™

Zatem:

QU
U~

yo =2z
gdzie d=NWD(e,f)
Jeslid<e (I, e |/ffto nie mamy LEMATU.

Potrafimy obliczy¢ 4/; (mod n) gdzie r = §>1 1 schemat RSA zostal ztamany.

Pokazemy, ze jesli obliczyt poprawny podpis to z prawdopodobiefistwem >=§
zachodzi warunek e | f. Ustalmy (e, vy, )N/ ),(h, n, g, X,z ) oraz wiadomos$¢ z

podpisem [m, o ].

Niech a = b pq +c gdzie c< pq i>=0 oraz

2k-2<: 55 <2k-1
<=n’<=2"" wtedy ¢ | f w-zwiazku z tym istnieje liczba pierwsza
nieparzysta s | fzatem:

f=(2e* H e, )(a+h(¥)) = 0(mod s)

1 dla ustalonego ¢ dostajemy:

2k-2
2

L(b) = bpG +c+ h(¥) = 0(mod.s)

2

n 1
Zatem ilos¢ (liczba) b spetniajacych ta kongruencje jest rzedu ﬁ*; wiec stad

dostajemy, ze prawdopodobienstwo takiego zdarzenia nie przekracza <=1 .A
N

wigc prawdopodobienstwo zdarzenia takiego, ze e | f jest <= 1 Stad
S
., . . . . 1 2 .
prawdopodobienstwo zdarzenia takiego, ze e | fjest >=1——>=§ czego nalezato
S

dowiesc.
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Do zakonczenia dowodu pozostaje pokazac¢, ze odpowiednie rozktady
prawdopodobienstw dla oryginalnego podpisujacego 1 symulatora sa
wielomianowo bliskie,

Def.

Rozktady (p;) 1 ( P ;) na przestrzeni x; gdzie jeJ sq wielomianowo bliskie wtedy
1 tylko wtedy gdy:
VpaK VNk>=K \VjeJ,

1
i dist(p.,p.)=— x)—p(x)[<
zachodzi: dist(p;. ;)= Z| p(x)—p(x)] 6
Pokazemy teraz, ze rozklady x = g’ (mod n) gdzie a «—— { 1,2,...,n2}, VA4S
rozklad jest wielomianowo bliski do rozktadu jednostajnego w grupie Z, .

Dowdd.
Niech a = b pg +c wtedy ¢ ma rozktad jednostajny na odcinku [1, Pq ].

. . ., 1
Ustalone ¢ jest realizowane z prawdopodobiefistwem okoto —
pYq

Zatem jesli g jest generatorem grup OR, rzedu pg odpowiedni rozktad

(warunek) jest wiclomianowo bliski do rozkfadu jednostajnego w Z pg a wigc 1
Zy .

50



14. Test pierwszosci AKS

Wymyslony w 2002 roku przez Agravala, Keyala 1 Saxene.
Algorytm AKS jest algorytmem deterministycznym 1 dziala w czasie
wielomianowym(!!!) od rozmiaru liczby.

Lemat 1
Jesli n jest liczba pierwsza nieparzysta. to
(x—a)'=x"—-a(mod n) , gdzie aln

Dowod
Dwumian Newtona dla (x—a)" ma postac:

/
f/

n)

&)

Z twierdzenia Fermata wynika, ze a"=a(mod n) . Tylko dwa wyrazy,

pierwszy i ostatni sa rézne od 0(modn) . Wszystkie pozostale sa rowne
0(modn) bo

S R \-k
2. X (-a)

n!

Kn-k)!

n

Lemat 2
Jesli zachodzi rownos¢. ze (x—a)'=x"—almod n) (gdzie n jest nieparzyste). to
jest n liczba pierwsza.

Dowod
Niech ¢" bedzie najwyzsza potega liczby pierwszej g. ktora dzieli ».
Je$li: n=q¢"1 . gdzie k=z1lillq ,
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to wtedy:
L

T _@'D@-D-.(@1-g=D _ i

n'l=|"/ q _ g\
g) \gl(g*1-9)) T T gl

tylko ten czynnik

ten 1 nastepne juz nie
dzieli sie przez ¢

bo ¢ nie dzieli g—m

¢
] —(a—
q| q» (g m)} = q|(g—-m)
qlq’l T
sprzecznosc!!!

=1y v
(x_a)n _(xn _a) - ZI ) ](_a)h‘-."‘_l

J-].\Zv

Wezmy teraz i=q . Wtedy ('I') nie jest wielokrotnoscia ¢* . wiec takze nie
jest wielokrotnoscia n. Zatem roznica (x—a)"—(x"—a)#0(mod n) . Stad n jest
liczba pierwsza (na mocy dowodu nie wprost).

Twierdzenie AKS

Zalozmy ze ne€N | g r s liczbami pierwszymi. gdzie ¢|r—1 oraz spelnione
sq cztery ponizsze zalozenia:
-

1
1) 5,9 (modr)&|0.1]
2) S - skonczony zbior liczb calkowitych taki. ze
Vb#beS zachodzi: b—-b'Ln

3) (q+|s|—1)>nz.,m

sl
4) Vbes

(x+bV=x"+b(mod x"—1.1n) tzn.

(x+b)"—x"+b=f(x)(x"—1)+ng(x) Gdzie. f.ge€Z[x]

Wtedy n jest potega liczby pierwszej.
Przyklad
nglx)=0(modn)

xT—1=0(mod x"—1,n) ,gdyz " x¥—1=(x"+1)(x"—1)

Szkic dowodu twierdzenia AKS.

I. Warunki 1. 2, 3 mozna traktowac jako koszt spelnienia zalozenia z
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lematu 2.
II. Jesli zachodzi (x+b)"=(x"-b)(mod x"—1,n} to zachodzi to takze dla liczb m w
postaci m=n'p’ . gdzie p jest dzielnikiem pierwszym liczby n. tzn.
(x+b)"=x"+b(mod x"—1.n) (jest to propagacja rownosci z warunku 4 na
liczby postaci ).
a) Bierzemy m=n' . Otrzymamy wtedy (x+b)"=x"+b(mod x"—1.n)
Dla dowodu zauwazmy, ze:
(x+b)" =[(x+b)"]" =(x" +b)"" =[(x" +b)"]" =" +b)" =..=

=(x" +b)°" =x" +b

b) Bierzemy n=p’ tzn. (x+b)"=x¥+b(mod x'—1.n) Zauwazmy teraz.

ze

(x+5)" = (x" +b)(modx"".n). wiec takze (x +5)" = (x" +b)(modx""_ p).
gdyz p|n.

Mamy | x+b) =x"+bF (mod p,)=.\'P+ b(mod p)

Pozostale wspolczynniki znikna, gdyz sa podzielne przez p.
Na mocy twierdzenia Fermata mamy:

Jesli bLlp, to bP '=1(mod p)=b"=b(mod p)

Jesli plb, to bP=b(modp), gdyz p|b"-b
Zatem:
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x+b) =((x+5)*Y =F +5)? " =[F +0)°)V T =7+ ==
= x? + b(mod p).

Udowodnilismy wiec. ze zachodzi (x+5)" =x% +b(mod x'—1.n)
| |
[

Jest to o slabszy warunek miz (mod n). wigc

jesli rownanie jest prawdziwe (mod i) . to jest
tez prawdziwe dla (modx” —1.2).

Polaczenie krokow a) 1 b).

J(.\'+b)"" =x" +b(modx” —1n) G 2
; , _ m=n'p
l(.r+b)’ =x¥ +b(modx" —1.1)
(x+b)" P =[(x+ b_)"l]P}=[x"i]p!+b=.x'"'"7'+b(_mod x'—1,n)

i 1

krok a) krok b)

IIl. Zalozmy. ze b<a .Jezeli a=blmodr)  to x"=x"(modx"—1.n) .
Dowod:

*=x’(x"’~1) . Pokazemy. ze «x

x=x b(

x*’=1) jest wielokrotnosciq
x'=1 .

Polozmy a-b=Ir . Wtedy

X =1=(") 1=y 1= -Dy+y*+..+y )=
=(x" -DA+x" +x¥ +_+x"Y). CND.

IV. Zasada szufladkowa Dirichleta.
Jesli o=i, j=\V(r)| .to wtedy istniejq pary (7.7)#(i",j’) takie, Ze
n'p’=n" p’ (modr)

(Sa to liczby dajace ta sama reszte. Dzieje sie tak dlatego, gdyz mozliwosci
wyboru par (7] jest o jeden wigcej niz istnieje reszt.)

V. Ekstrapolacja kroku II.
Krok IT mozna zapisac
zedla ¢;(x)=x+b; mamy réwnos¢ ¢;(xJ"=g¢,(x")(mod x"—1.n) |
)m

adla ¢(x)x+b, mamy ¢,(x)"=g,(x")(mod x"=1,n)
Wtedy réwnosé ¢ (x™)=¢(x)"(mod x"—1.n) zachodzidla 9=¢,4¢,
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Dowadd.
* j g,(x™) = g,(x)" mod(x" —1.n)
14:(x™) = g, (x)" mod(x” —1.n)
0,q,(x")=q,(x)" g, (x)"
Ale lewa strona powyzszego rownania jest rowna
q;(x")q,(x")=¢q;(x)"q,(x)" ma mocy (*). C.K.D.

VI. Konstrukcja elementu duzego rzedu w  Z[x]/x"—1

Rozwazmy grupe G generowang przez dwumiany x+b | gdzie besS . w
ciele Zp[x]/h(x) | gdzie b(x) jest wielomianem nierozkladalnym w

Zp[x] dzielacym %_11

Zatem:

IG|z[([T(x+5)™. 2 @, <g-1.a, 20}
bes beS

Grupa multiplikatywna ciala Zz[x]/h(x) jest cykliczna, zatem grupa G tez
jest cykliczna.

$11 o jest jej (q+|S|—1
Jedli g jest jej generatorem. to rzad g£=[G= (%)

VII. Zakonczenie dowodu.
Niech g - generator grupy G, oraz m,m' beda elementami zbioru
n'plio=<i, j=N(n)| takimi,ze m=m’'(modr) wtedy prawdziwe jest:
() q(x™)=q(x™")(mod x"—1.,n)

Jesli 419> spelniaja (*) = 4:*¢, tez spelniaja (*)

Zatem rownanie (*) zachodzi dla generatora g w grupie G, tj.
q(x™)=p(x)"mod (x"—1,n)

Poniewaz m=m'(modr) wiec (x+b)"=(x+b)" (mod x'—1) inamocy

multiplikatywnosci ([ [ (x+2)®)"=([ T (x+2)*)" (mod x"~1.n)
bes

bes
Czyli g(x)"=q(x)" w grupie G. Wtedy mamy
: A Sl + S5|-1
|G|S|m—m|$n'- 1[ S|| S|G|

Otrzymalismy sprzecznos¢ z wnioskiem plynacym z zasady szufladkowej
Dirichleta. czyli sprzecznos¢ z m#m' . Sprzeczne wigc jest n'p’#n' p’ |
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n'p’ =n'p’
jmi i

n" =n"" =>n=p°
CND

Algorytm AKS:

1) Znajdz liczbe pierwsza r rzedu £ “¢(n) . Znajdz g — najwigkszy dzielnik
r=1

pierwszy liczby -1 taki. ze ¢ (modr)e/0.1’
2) Znajdz . takie ze (4777 )znm'
3) Sprawdz, czy n ma dzielnik pierwszy w zbiorze {2. 3. ..., s}
4) Jesli nie, to sprawdz nastepujaca kongruencje:
(x+b)'=x"+b(mod x"—1,n)
5) Sprawdz jaka potega liczby pierwszej jest n

Zadania
Test Lehmana
n — nieparzyste > 1
1 — swiadkow -> prawdopodobienstwo bledu < 0.5

a,a, ...a, -losowe elementy €{23,...n-2}
NWD(aI,n)=1

Przebieg algorytmu

1. Obliczamy a, "2

(modn)=r i={12,..,1}

2. Jesli {r,ry...r;}={—1 (modn),1(modn)} toodpowiedz testu: TAK,
wpw NIE

Zadanie 1.
n=13

ry= *=1 (mod13)
{r,r,}={1-1}
Odpowiedz TAK.
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Zadanie 2.
n=15

T=8 (mod 15)
r,=3"=12 (mod15)

r, #—1 wiec mozna dalej nie przeprowadzac testu, gdyz liczba nie bedzie
pierwsza

Test Miller'a — Rabin'a

1 - swiadkow -> prawdopodobienstwo bledu <#
1. TestFermata " '=1 (modn)
1. Jezeli “NIE” to koniec testu
2. Jezeli “TAK” to przedstawiamy »—1 =27%.s . gdzie s — nieparzyste
1. Jezeli “NIE” to koniec testu
2. Jezeli “TAK” to odpowiedz testu jest pozytywna albo

a‘=1 (modn) lub 0 <r<R-1 takie ze @ *=-1 (modn)

3. Wpw odpowiedz testu jest “NIE”
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Zadanie 3.

n=13
13 -1 =12 =273
s=3
R=2
a=3
1. 32=1 (mod13)
2. 3*=1 (mod13) r=0 —3"3=1 (mod13)
Odpowiedz “TAK”
Zadanie 4.
n=15
15 -1 =14 =2".7
s=17
R=1
a=4
1. 4 =1 (mod15)
2. 4'=4 (mod15) 4¥7=4 (mod 13)

Odpowiedz “NIE”
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Zadanie 5.
n=17
17 -1 =16 =2*11
g —

1. 3%=1 (mod17)
2. 3'=3 (mod17)#1
301 =3 (mod17)#—1
32I'1 =9 (mod17)#—1
321 =—4 (mod17)#-1
371 =16 (mod17)#—1
Odpowiedz “TAK™

Dla a,=4
1. 4%= (mod17)
2. 433'1 =1 (mnd17)\

471 = (mod17)
42"1 =—1 (mod 17)
Odpowiedz “TAK”
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15. Struktury niesymetryczne, Diffie — Hellman

Definicja
Systemem kryptograficznym niesymetrycznym nazywamy piatke:
(P, C, K, @, y) gdzie
¢p:PXK—C
Yy:CXK—P
Vier rexdpl- k)ow(. k')=Id

¢ — zadaje regule szyfrowania (z kluczem k)
¢ —zadaje regule deszyfrowania (z kluczem k')

Komentarz
Dotychczas rozwazane systemy byly symetryczne gdyz klucz deszyfiujacy &’
fatwo uzyskuje sie z klucza szyfrujacego k.

Teraz (P, C, K, @, y) - niesymetryczny tzn. K' nie mozna obliczy¢ majac k.

Przydzielajac odbiorcy klucz & '=k’(k) , kazdy uzytkownik posiadajacy

klucz k (zwany publicznym) moze szyfrowa¢ za jego pomoca wiadomos¢

m, a mianowicie obliczajac warto$¢ ¢i(m)=¢(m, k) . Tylko odbiorca

posiadajacy klucz k' moze weryfikowac kryptogram c=¢,(m) obliczajac
(I/k'(C)=‘I’k'(4>k(m))=m e

Diffie 1 Hellman jako pierwsi pokazali jak wykorzysta¢ jednokierunkowos¢
funkcji k=g"(mod p) w kryptografii niesymetrycznej.

Ogolnie niech G bedzie grupa cykliczna, skonczong i1 niech [f:G—G
bedzie funkcja jednokierunkowq speiniajaca warunek (1)
kg f(x),y)=kg(f(y).x) .

To oznacza, ze jesli stronie (podmiotowi) A przyporzadkujemy klucz

(x4 f(x4)) | astronie Bklucz (xp f(x3)) oraz warto§¢ f(x,) i

f(xp) podamy do wiadomosci publicznej to klucz k= f(x,)"=f(x5)}
bedzie wspolnym kluczem wymiany Diffie-Hellamana.

u

Jesli przyjaé, ze k (t,u)=t" | to rownanie (1) mozna wyrazi¢ nastgpujaco:

ylog f(x)=xlog f(x)
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x_log f(x)
y logf(y)
a to jak wiadomo latwo jest spelnione dla funkcji wykladnicze;j
f(x)=g" .

Wymiana klucza D-H rozwiazuje klasyczny problem KURIERA.

D-H

3. Aoblicza kus=(g3)i ,Boblicza kg=(gk)s
4. WspolnedlaAiBto kg=kz=g""

Zalozenie D-H (hipoteza
Obliczenie £,; tylko na podstawie wartosci g™, g™ jest tak trudne jak
problem logarytmu dyskretnego w grupie G.

Szyfrowanie El Gamala
Jesli potrafimy bezpiecznie uzgodni€ klucz to w dalszym ciggu mozemy  go
wykorzysta¢ do szyfrowania. Ta idea prowadzi do kryptogramu ElGamala.
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Niech G - grupa (skonczona i cykliczna) 7, x¢ G, g — generator G
A B

r.e’) [r.g7)

1) B przekazuje A swoj klucz publiczny X = g*.

2) A losujerioblicza klucz wymiany £,; = X' a nastepnie tworzy szyfrogram
wiadomosci m w postaci ¢ X,,](fn) = (R,mX ) gdzie R= g".

3) B na podstawie R oblicza klucz na wymiany X" = R* 1 dzielac druga
wspohrzedna kryptogramu przez X’ otrzymuje wartos¢ m.

Rivest, Shemir, Adelman stworzyli alternatywny system kryptograficzny
(P,C,K,0.Y ).

Podobnie k.k' Z;,)
gdzie:
A(n)=NWW ¢(P™)
Klucze: k - klucz publiczny

k’ — klucz prywatny
spelnia warunki k.&'L ¢ (n), k- k'= (mod A (n)) .

Np.
4 (12) = Nwwlp (22).0 (3)) = Nww(2,2) = 2

Trudno$¢ obliczeniowa k’ na podstawie k wynika stad, ze funkcjan- ¢(n) jest
trudno obliczalna, jesli nie znamy rozktadu n na czynniki pierwsze.

Szyfrowanie :

o ,(m)= m*(modn) = c
Deszyfrowanie :

b ,.(c)= c*(modn)

gdzie ki k’ spelniajgq k.&'L ¢ (n), k- &'= Ilmod A (n))

Podpisy cyvfrowe
Niech G= Z,
Podpis El Gamala :

) °

(r,R)
6 1, ()= 0 (m)= (R.s)
gdzie:
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s= (m+ xR)I'-l(modp-l)

Weryfikacja podpisu:
0.,(m) - przy pomocy klucza publicznego X jest nastepujaca :
1)obliczenie klucza wymiany
k= X"=R*
Mamy:

= =
X'=Re X*= (x| = (R
1 obliczamy:

m+ R+r R m

RX®R "~ R"=R=g"

Dla RSA podpis pod wiadomoscig m jest postaci

6 .(m)= ¥, .(m)= m*(modn)= c

Weryfikacja to podniesienie 0 ¢lm) do potego bedacej kluczem publicznym
strony A 1 sprawdzenie, ze w wyniku otrzymujemy wiadomos¢ m gdyz:
o, (¥ ,.(m)) = (m"')k = m** = m(modn) , poniewaz kk '=1mod A(n)
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