Pytania egzaminacyjne                                                                   23.01.2004   

1. Definicja kryptosystemu. Kryptosystemy symetryczne i asymetryczne. Przykłady kryptosystemów. 

2. Podstawowe usługi kryptograficzne i ich realizacja.

3. Szyfry podstawieniowe i przestawieniowe. Szyfry monoalfabetyczne i polialfabetyczne. Przykłady. Analiza częstościowa. 

4. Szyfry doskonałe. Szyfr z kluczem jednokrotnym. Realizacja. Twierdzenie Shannona.

5. Algorytmy blokowe i algorytmy strumieniowe. Standard szyfrowania danych DES. Opis algorytmu. Bezpieczeństwo DES.

6. Jednokierunkowe funkcje skrótu. Postulowane własności. Zastosowania kryptograficzne.

7. Kryptografia klucza publicznego. Algorytm RSA. Opis algorytmu. Aktualne bezpieczeństwo. Zastosowania.

8. Podpis cyfrowy. Opis i własności podpisu cyfrowego. Zastosowania.

9*. Logarytm dyskretny. Definicja. Zastosowania kryptograficzne. 

10*. Złożoność obliczeniowa. Problemy trudne obliczeniowo. Zastosowania 

        w kryptografii.

Podstawowe pytania: 1 – 8.

Pytania dodatkowe (nadobowiązkowe): 9 – 10. 

