8.1 Slepe podpisy cyfrowew grupie GDH Diffe - Hallmana
zluka

G — grupa DH z luk

H-{0,1} m- G

(G1,G,,e) — struktura dwuliniowa

X — Klucz prywatny podpisagego

y = ¢ — klucz publiczny, gdzie g to generator grupy

(zaktadamy dla uproszczeniae G, jest grup multiplikatywm)

Schemat:
1 Faza

Zaciemnienie wiadomgi m. Podmiot A przygotowuje
wiadomdaé. Oblicza jej zaciemnienie czynnikiem losowyfi g
przekazuje do podpisu wastoH(m)d.

2 Faza

Podpisywanie:

Podmiot B wykonuijélepy podpis@ = (H(m)g' ) |
przekazuje stronie A.

3 Faza
Obliczanie witaciwego podpisu. Podmiot A zdejmuje czynnik
zaciemniajcy obliczajc:

o _(HM)" _

gr gxr

8.2 Podpis skumulowany

Mamy grug podpisugcych r&zne wiadomeci.

Cel:

Wykonanie podpisu pod wszystkimi wiadoso@mmi takiegozeby
werfyfikacja byta w jednym kroku.



X; — klucze prywatne
yi = d" — klucze publiczne podpisigych (cztonkdéw grupy)
m;, — wiadomd¢ podpisywana przez i-tego cztonka

1. Podpisywanie

Kazdy z cztonkdw oblicza podpis exiowy I H(m )Xi , ktory
jest walidowany (sprawdzany) d@ki obliczaniu odpowiednich
lloczynow Weila. Podpis catkowity ma poéta

og=[1e
2. Weryfikacja podpisu
Podpiso jest akceptowany wtedy i tylko wtedy gdy:
e(g,0) =[] ey, H(m))

Whniosek:
Poprawné¢ podpisu wynika z dwuliniow&ei iloczynu Weila,
gdyz:

eg,0) =[]e&g.0) =[]&g,H(m)") =

[eo. Hm)* = []e. H(m)

8.3 Podpis pier scieniowy

Ten rodzaj podpisu pozwala na ukryciesamdaci podpisujcego.
Wiadomo jedynieze jest on cztonkiem danej grupy podpigyich
(uzytkownikéw w liczbie k).

1. Podpisywanie wiadondoi m.
Dowolny wytkownik uzywa swojego klucza prywatnegpix
kluczy publicznych y gdzie i # | wszystkich pozostatych
uzytkownikéw do obliczenia podpisu pod wiado§om m.

Pozostali aytkownicy nie biog udziatu w tym podpisywaniu.
Podpisugcy w przeciwigéstwie do podpiséw grupowych jest
niewytrapialny.



Uzytkownik i-ty oblicza podpis generg najpierw losowe;dla
wszystkich j# i. Podpis ma posta
o(m) = (g,(m),...,0, (M) , gdzieo, =g",(i # ),

0, = (=T

J
1% ]

2. Weryfikacja
Podpiso,,0,,...,0, jest zaakceptowany wtedy i tylko wtedy gdy

e(g,H(m)) = ”e(y“Ui)

Whiosek:
Poprawné¢ wynika z wtasnéci iloczynu Weila, a mianowicie:
: M gt ergs H
re(ys,as)—l_le(gS,gS)e(g ’(W)')—
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