6. Grupowe struktury dwuliniowe

6.1 Grupowe struktury dwuliniowe

G,.G, - grupy skonczone cykliczne o rzedzie bgdacym zadanym liczba
pierwsza

Dziatanie dwuliniowe (iloczyn dwuliniowy)
e:G XG,—G, spehiajacy warunki: G, =(G +) G,=(G, *)
1)dwuliniowo$é e(aP,bP)=e(P,Q)” a,b€Z P,Q€G,
2)nietrywialno$é (niezdegenerowalnosé) to oznacza, ze  e(G,XG,)#(1;)
gdzie 1 oznacza element neutralny grupy multiplikatywne;.
3)obliczalnos¢

b

V P,0€G, istnieje efektywny obliczeniowo algorytm pozwalajacy obliczy¢
e(P,Q)

Whiosek 1
Jesli P jest generatorem G, to element e(P,P) jest generatorem G,

Dowadd
Kazdy element G, jest postaci «P .Zatemniech Q,R takie punkty G, |,
ze  elO.R)#(1,) , e(P,P)"#(15)=e(P,P)#(1s) . Zatem e(P,P) -

generuje nietrywialna podgrupe w G, rzedu dzielacego liczbg pierwsza P.
Zatem jest cala grupa G, .

Trojke (G, G, e) nazywamy struktura z dzialaniem dwuliniowym

Protokoét Difiego-Helmana w strukturze dwuliniowej

P,0€G, punkty znane publicznie

A \ — B
aP - publ. bP — publ.




aQ — prywatne bQ — prywante
a,b — losowe

Kazda strona wyznacza wspolny klucz wymiany obliczajac
e(bP,aQ)=e(aP,bQ)
e(P,0)"=e(P,0)"=k , -klucz wymiany

Analiza ztozonoSci protokotu

Niech T — operacja transmisji, O — operacja obliczeniowa

ZYozonos¢ protokotu D-H dla struktury dwuliniowej wynosi 2T + 60

Teraz mozemy wykorzystaé klucz & ,=e(P,0)"" do szyfrowania i
deszyfrowania wiadomosci “m” co daje tacznie 3T +80 operacji

6.2 System “szyfrowanie ze wskazowkq” (odpowiada kryptosystemowi
ElGamala)

A ‘ GCm” > B
P - publ. bP — publ.

rQ — prywatne bQ — prywante
(2O0+1T)

r — losowe

1. [e(bP,rQ)-m,rP] — otrzymuje dzielac pierwsza wspotrzedna
przekazu przez e(rP,bQ) -koszt40+1T + 20

B —oblicza e(rP,bQ)

Laczny koszt to 80 +2T

6.3 Podpis cyfrowy w strukturze dwuliniowej

A —— B

aP - publ. P — publ.

aQ — prywatne rQ — prywante
r — losowe

Podpis o, .(m)=[(mr+a),rP]
[m, o, . (m)]-B



Weryfikacja
Strona B sprawdza czy : e((mr+a)Q, P|]=e(mQ,rP)-e(Q,aP)

Poprawnos$¢ wynika z wlasnosci iloczynu

Uzasadnienie
[loczyn ma wlasno§¢ e(P+Q,R)=e(P,R)e(Q,R) bo
e(mrQ, P)-e(aQ,P)=e(Q,P)"-e(Q,P)'=e(mQ,rP)-e(Q,aP) ckd

6.3.1 Podpis Schnorra w strukturze dwuliniowej

A L‘m” B
sktada podpis weryfikuje podpis

Podpisywanie wiadomosci “m” (wybieramy losowe r 1 obliczamy)
o, m)=[r+ah,rP] gdzie = h=h(m,rP) jest publicznie znana funkcja
haszujaca.

Weryfikacja polega na sprawdzeniu czy zachodzi rowno$¢:

(*) e((r+ah)Q, P)=e(0,rP)e(0,raP)"

Poprawnos¢: jesli podpis przebiega prawidtowo to weryfikacja powiedzie sig.

Sprawdzamy (*)
Na mocy wiasnosci dzielenia (dwuliniowosci) mamy:

lewa={(r+ah)Q,P)={rQ,P){ahQ,P)=(a,rP){Q, P)"=(Q,rP)(Q,aP)"= prawa

Bezpieczenstwo podpisu o, .(m) sprowadza si¢ odpowiednio do trudnosci
obliczenia warto$ci alubr , majac dane punkty aPlubrP na krzywej
eliptycznej — jest to problem logarytmu dyskretnego w grupie punktow
wymiernych na krzywej eliptycznej E(K) , gdzie K — ciato skoficzone.

6.4 System szyfrowania oparty na identyfikacji

A —— B

m—omeok : k=k(]d3)

PKG (private key generator)
dostarcza klucz deszyfrujacy mek

E — publicznie znana krzywa



P, Q — zadane punkty na E
H H, - publicznie znane funkcje haszujace

A T—— B
r - losowe Q,=H,(1d,)
[, IP]

sQ/ |poufne

PKG

sQ — klucz deszyfrujacy dla B
sP — klucz publiczny dla B
s — master key

Szyfrogram wiadomosci “m” generowany przez A jest para:
c=[rP,moH,(g},)] gdzie &»=(Qp,sP) ; O - dodawanie mod 2

B

|

c=[X, Y]
Odbiorca uzywajacy kluczy sQ oraz c¢=[X.Y] ,najpierw oblicza
HZ(g;D) potem dodaje Hz(f) Y=meH,®oH,=m

Wystarczy pokazac, ze R moze obliczy¢ £, , mianowicie
gp={0,sP)'=(s0,,,rP) co konhczy wnioskowanie.

7. Problemy obliczeniowe w strukturze
dwuliniowej

7.1 Problem Diffie-Hellmana

Struktura (grupowa) dwuliniowa (G, G,e) , e:G XG -G, |



ordG =ordG,=q , q- liczba pierwsza.
Problemy:
1) Problem logarytmu dyskretnego DLG (ang. Discrete Logarithm Problem)
2) Problem obliczeniowy Diffie-Hellmana CDH (ang. Computational Diffie-
Hellman Problem)
3) Problem decyzyjny Diffie-Hellmana DDH (ang. Decisional Diffie-Hellman
Problem)
Zatozenia

1) Problem DDL w G, jest trudny
2) Problem CDHw G, jest trudny

Problemy CDHw G, :

Dane [P,aP,bP] , obliczy¢ Q =abP

Problemy CDHw G, :

Dane |[g,g% ¢"] ,obliczy¢ g%

Problem DDHw G,

Czy czworka [g,g% ¢", ¢°] jest czworka Diffiego — Hellmana
tzn. taka, ze g‘=g"

Problem DDHw G,

Czy czwoérka [P, aP,bP,cP] jest czworka Diffiego — Hellmana
tzn. taka, ze abP=cP

7.2 Redukcje MOV

Twierdzenie
Redukcja MOV (Menezes, Okamoto, Vanstone)

Niech (G, G, e) - struktura dwuliniowa. Wtedy problem DLG w G, nie
jest trudniejszy niz problem DLG w G,

Dowod
Niech P,0€G, .Szukamy a:aP=Q .
Niech g=e(P,P) , h=e(P,Q0) . P,a — generatory G, . Pokazemy, ze
rozwiazujac problem DLGw G, ,rozwigzujemy DLGw G, .
Dane :
g, heq,
Znajdz :
x:g"=h



Niech « bgdzie rozwigzaniem tego problemu w G, tzn. g"=h .

Zauwazmy, ze a=« jest rozwiazaniem problemu DLGw G, | bo jesli
O=aP to h=e(P,aP)=e(P,P)=g" ,cnd.

7.3 Problem jednokierunkowosci

Twierdzenie 2
Odwzorowania ,:G,—G, zadane wzorem:
wo(P)=e(P,0Q) jest homomorfizmem jednokierunkowym o ile problem
DDHw G, jesttrudny.

Dowadd
Zatézmy, ze “odwrociliSmy”  @o(P) tzn. Majac dany iloczyn e(P, Q)
mozemy wyznaczy¢ P. Pokazemy, ze wtedy DDH w G, jest latwy.
Zauwazmy, ze DDHw G, jest tatwy bo dla stwierdzenia czy czworka
[P,aP,bP,cP] jest wlasciwa czworka D-H wystarczy sprawdzi¢ czy
e(P,cP)=e(aP,bP)=e(P,P)'=e(P,P)" .

Niech (g.g° g".g°) bedzie dane. Mamy stwierdzi¢ czy jest to czworka D-
H w G, wiadomo, ze jesli g-generator G, to e(P,bP)=g‘=e(P,cP) .
Korzystajac z zalozenia mozna obliczy¢ aP,bP,cP . Je§li [P,aP,bP,cP]
jest czworka D-H w G, to stwierdzi¢ mozna, ze [g,g° g". g7 jest
wlasciwg czworka D-Hw G, .

A zatem rozwiazanie problemu DDH w G, jest niemozliwe bo zatozylismy,
ze jest on trudny. A zatem ¢ jest jednokierunkowe c.k.d.

Problem BDH (dwuliniowy Diffie-Hellman)
Niech P —generatorw G, rzedu ¢
Dane: [P,aP,bP,cP]gdziea,b,cEZq

Obliczy¢: e(P,P)™

Algorytm A ma przewageg € w rozwigzaniu problemu BDH jesli
Pr[A(P,aP,bP,cP)=e(P,P)*] > & gdzie prawodopodobienstwo jest
wyznaczane po “losowych” wyborach a.b,c€Z i losowych bitach
algorytmu A.

Generatorem parametréw (IG) dla struktury (G, G, e) nazywamy algorytm

zrandomizowany spelniajacy warunki:
1. Na wyj$ciu dane k€N
2. (IG) dziata w czasie O(k°)



3. (IG) daje na wyjSciu strukture (G, G,e) taka, ze [Gl=¢ dlai=1, 2,
oznacza ze generator parametrOw ma na wyjsSciu parametr bezpieczenstwa
zlozony z k jedynek. 1G (1)

Definicja
(IG) spetnia zatozenia BDH jesli dowolny zrandomizowany 1 dziatajacy w

czasie wielomianowym (od k) algorytm A rozwiazuje problem BDH z
przewaga co najwyzej 1/f(k) dla dowolnego wielomianu f.

8. lloczyn WEILA

8.1 Wprowadzenie

W tym rozdziale zdefiniujemy dziatanie dwuliniowespetniajace warunki:
nietrywialnosci 1 obliczalnosci.

Definicja 1
Niech E=E/K ( K - algebraicznie domkniete ciato)

Wtedy E[n]={PE€E:nP=60| nazywamy grupa punktdow n-torsyjnych na
krzywej E/K (6 punkt neutralny w grupie).
Dalej zakladamy, ze e: E[n]x E[n]—(K)*

Definicja 2
[loczynem Weila nazywamy dziatanie dwuliniowe trywialne na przekatnej tzn.

spetniajace warunek : e(P, P)=1 dla dowolnego PE€E(n) .

Twierdzenie 1
Niech e:HXH—G bedzie nietrywialnym dziataniem dwuliniowym takim, ze
e(P,P)=1 dla dowolnego P€H oraz niech ¢-HXH-G -
homomorfizm taki, ze grupa <P,¢$(P)> generowana przez P i ¢(P)




jest tbwna H . Wtedy odwzorowanie é=HxXH—G okreslone nastgpujaco:
é(P,Q)=e(P,$(Q)) jest dziataniem dwuliniowym nietrywialnym na
przekatnej.

Dowod
Niech QeH takie,ze (P,Q)#1 Poniewaz <P,®(P)>=H to
Q=aP+b$p(P) .Zatem 1+#e(P,Q)=e(P,aP+b¢p(P))=e(P,P) e(P,$(P))
=e(P,p(P)) ck.d.

8.2 Grupa klas dywizorow krzywej eliptycznej

Przypomnienie
Niech E/K=Di’(E)/Prin(E) . Zatem, kazdy punkt P na krzywej E
bedziemy identyfikowa¢ z dywizorem (P) - (Q) stopnia 0 z doktadnoscia do
dywizorow glownych. Co wigcej A= 2. a,(P) jest dywizorem glownym,
wtedy 1 tylko tedy gdy :
Z a,=0 oraz
2. a,P=0

w sensie struktury grupowej na E. Dywizor glowny nazywamy czgsto -
dywizorem funkcji i oznaczamy (f)=2_ ord,, f(P)

Dywizory funkcji liniowych
Niech I: ax + by + ¢ = 0 1 niech P, Q, R beda punktami przecigcia krzywej E z

prosta [, wtedy Div(l)=(P)+(Q)+(P+Q)-3(0)
Jesli »=0 to [:x+c=0 wtedy dywizor Div(/*)=(P)+(P)-2(0)

Definicja
Jesli f jest funkcja na krzywej E oraz  4=2a,(P) jest dywizorem to

fa)=I1rp)”

PeA4

Przyklad:

f(x;y)=x—xR
A=(P)-(Q)
S4)=(x,=x,) '(xQ_xR)_lzi :);R



8.3 Okreslenie iloczynu Weila

Definicja
[loczynem Weila e:E[n]xE[n]—(K)" nazywamy przeksztatcenie zadane
wzorem:

e=(p.0)=Lr 0!

fo'(4y)

,gdzie (f")~n(P)=n(0) A,~(0)~(0)
(f2)~n(Q)=n(0) 4,~(P)~(6)

Whioski
Warto$¢ e, (P,Q) nie zalezy od wyboru reprezentantow klas dywizorow
modulo dywizory gtowne.

Dowdd
Niech 4, bedzie dywizorem rownowaznym 4, izn. A,=4,+(g)
g — funkcja wymierna na krzywej E oraz  /,'=f,"g" bo
div(f,"g")=div f,"+n(div)g oraz 4,~(P)-(0)+(g) (bo

(f ") ~nd,~nl(P)=(0)+gl=n(P)=n(0)+n(g)=(f,")+(g") ).

Zatem mamy :
1)) _fl )84y fi(4,)  glnd) f,(4,) elf,)

P

) f,(4,)
e (P,0)= .
” FOA) L NA)T M) FA)  fyle) f,(4,) fle) f,(4,)
ostatnia rownos$¢ zachodzi na mocy wzoru wzajemnosci  f((g))=g((f))
Lemat
Istnieje efektywny algorytm D | ktory dla danych wejSciowych
fo(4p). f(4,) oraz bP,cP,(b+c)P (b,c€N) oblicza warto§¢ f,,.(4,)
gdzie f, a€lb,c,b+c} jest funkcja wymierna ktorej dywizor jest
rownowazny dywizorowi.
AQ=a(P+R1)—a(Rl)—(aP)—F(@)

Dowdd
Zdefiniujemy dwie funkcje liniowe g, g nakrzywej E

g,:(8)=(bP)+(cP)+((b+c) P)-3(O)



g,:(g,)=((b+c)P+(b+c)P)-2(0)

Zatem g, jest prosta przechodzaca przez punkty bP,cP. Jezli b=c to

g, jest styczna do krzywej E w punkcie bP. Niech g,(x,y)=a, x+b y+c, .
Dalej g, jest prosta pionowaé przechodzaca przez punkt (b+c)P .
Niech g,(x,y)=x+c, .

Zdefinicji mamy, ze

A,=b(P+R )=b(R)—(bP)+(O)

A=c(P+R )—c(R )—(cP)+(O)
Acry=(b+c)(P+R)=(b+c)(P+R,\)=[(b+c)(P+R)]+(O)

Zatem otrzymujemy, ze 4 ,=4,+4 +g —g, skad

foo A= (4,)+f (4,)+g —¢g,

Whiosek
Jesli p jest punktem n-torsyjnym , to dywizory funkcji f,i f," sa
rOwnowazne.

Dowod

(f ")~nA,~n(P)=n(0) . Z definicji 4, wiemy, ze (f,) jest dywizorem
rownowaznym A ~n(P+R)-n(P)—(nP)+® | ktory jest roéwnowazny
dywizorowi n(P)—n(O) .

Whiosek 2
Dla rekurencyjnego obliczenia f,, rozpoczniemy do obliczenia /[
takiego,ze (f,)=(P+R,)=(R)—(P)+0 ; taka funkcja jest ilorazem funkcji
g, (x,y)g (x,y) gdzie g (x,y) jest prosta pionowa przchodzaca przez
(P+R,) natomiast g, '(x,y) jestprosta przechodzaca przez punkty PiR, .
Whiosek 3
Obliczanie iloczynu Weila e, (P,0) wykonuje sie¢ w czasie O(log‘n) gdzie
c jest pewna stala dodatnia.



	6. Grupowe struktury dwuliniowe
	          6.1 Grupowe struktury dwuliniowe
	          6.2 System “szyfrowanie ze wskazówką” (odpowiada kryptosystemowi ElGamala)
	          6.3 Podpis cyfrowy w strukturze dwuliniowej
	           6.3.1 Podpis Schnorra w strukturze dwuliniowej
	           6.4 System szyfrowania oparty na identyfikacji

	7. Problemy obliczeniowe w strukturze dwuliniowej
	          7.1 Problem Diffie-Hellmana
	          7.2 Redukcje MOV
	          7.3 Problem jednokierunkowości

	8. Iloczyn WEILA
	          8.1 Wprowadzenie
	          8.2 Grupa klas dywizorów krzywej eliptycznej
	          8.3 Określenie iloczynu Weila


