12. Hierarchie dost¢pu

12.1 Motywy dost¢pu:

- wspdlne uzytkowanie systeméw informatycznych
- wspotdzielenie zasobow

- administrowanie zasobem

- kontrola dostepu

- praktycznos¢ struktur hierarchicznych

Def.

(V, <) nazywamy porzadkiem czg$ciowym na V jesli < jest relacja
dwuczynnikowa na ktora jest zawarta przechodnios¢ antysmetrycznos¢ tj. V<V
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Polityka przeptywu interakcji wg. modelu BELL-LA-PADULA. W takim
modelu x <y oznacza, ze informacja moze przeptywac od x d y (w gore
hierachii)

Def.

Polityka bezpieczenstwa to piatka (Vy, <, P, O, A):

V- zbior klas bezpieczenstwa V={v,v,,vs,...,v,}

P- zbi6r podmiotéw (uzytkownikow)

O- zbior obiektow

A:0UP =V — funkcje _kontroli _bezpieczenstwa

Operacja (przyktadowa):
- czytanie informacji zawartych w obiekcie



- zapis do obiektu
- dopisywanie do obiektu
- wykonywanie programu

Ustalajac operacje powiemy, ze jest ona dowolnie dla pary (P, O) wtedy 1 tylko
wtedy, gdy AM(p) > A(0)

Kazdemu obiektowi przypisany jest jeden klucz bezpieczenstwa A(a)

Kazdemu podmiotowi przypisane sa dwa podmioty (elementy zb. Klas
bezpieczenstwa) AMp) = Apiez(p) Oraz
X(p) - 7\'dow(p)

Jezeli n jest zadanym wprowadzeniem to trojka (p, o, n) opisuje uprawnienie
podmiotu p do obiektu 0 w danym momencie tzn. przy uprawnieniu do obiektu
O < A(p) = A(a)

W danym ciagu polityke bezpieczenstwa dostepu do danych (Vy, <, P, O, A)
bedziemy ogranicza¢ do pary (V,E).

Przyktad.:
V=(v1,v,,V3,V4)
V- poziom jawny
v,- informacje poufne
v;- informacje tajne

v4- informacje $cisle tajne

12.2 Grafy skierowane

W dalszym ciagu bgdziemy patrze¢ na reprezentacje wyjsciowego porzadku
(V,=) jako zadane przez graf (acykliczny i skierowany) G=(V, E)

Polityka bezpieczenstwa realizuje si¢ przez przypisanie kazdej klasie

v eV kluczak od V, ktory ma strzec ,,dostepu” do obiektu w klasie v tj.
takich, ze AMo)=v



Oznaczenia:

G-(V): {w € V; istnieje Sciezka w do V}

+
G (V)= {w ¢ V; istnieje Sciezka v do w}
D(v)- zbi6r bezposrednich potomkow w (dzieci)
R(v)- zbi6r bezposrednich przodkow (rodzicow)

Schematem przedziatu kluczy nazywamy par¢ dwoch
algorytmow wielomianowych (sat, Derive) okreslonych jak
nastQPuje

Set(1',G) jest randomizowanym algorytmem, ktoéry na wejsciu
dostaje parametr bezpieczenstwa 1'ana wyjsciu dwa
odwzorowania:

- publiczne Pub: V' U E — {0,1}" kt6ry przypisuje
wierzchotkom w grafie pewne parametry publiczne oraz krawedzie (vi, vj)
pewne etykiety publiczne.

- tajny sec: V' — {0,1}* * {0,1}1 , ktory przypisuje kazdemu
wierzchotkowi pewna prywatna informacje z funkcja s= s(v) oraz klucz
k=k(v),veV

-Derive (G, Pub, v, v;, s;) jest deterministycznym
algorytmem, ktory na wyjsciu pobiera publiczna (graf G)
informacj¢. Pub wygenerowane przez algorytm set wierzchotek
barwiony v; dowolny, vj ktorego klucz chcemy obliczy¢ oraz
tajna informacje s; wierzchotka w;. Algorytm zwraca klucz k; =k;(v;) dla

wierzchotka vioile V; € G,+ (V;) lub specjalny symbol 1w
przeciwnych przypadkach

Dla poprawnosci, algorytmy: Set 1 Derive musza spelnia¢ nastepujacy warunek
poprawnosci dla kazdego
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k;Derive(G, Pub,v,,v,,s;) _ (PUB,set) = set(1',G)
(s,,k,) = Sec(v,) (s;.k;)=Sec(v;)

Przy losowych wyborach algorytmu set



