11. Kryptoanaliza systemu Rivesta — Shamira — Allemana
(RSA)

Oznaczenia:
N =p*q (p, q — duze liczby pierwsze)
e — wuktadanik szyfrujacy
d — wyktadnik deszyfrujacy (prywatny) e*d=1 mod (p-1)(q-1)
E: Z,——Z, — funkcja szyfrujaca E(m)=m°(mod n)
D: Z,——Z,_funkcja deszyfrujaca D(m) = m%(mod n)
S: Z,——Z, — funkcja podpisu S(m)=m‘(mod n)
V: Z,—— Z, — funkcja weryfikacji podpisu V(m)=m°(mod n)

Funkcja nadmiarowosci:

Dla bezpieczenstwa systemu RSA wprowadzamy funkcje nadmiarowosci h:
Z,—— Z,, ktéra powoduje dotaczenie dodatkowych bitéw do wiadomosci.
Powody tego sa nastepujace:

" Arytmetyczny charakter funkcji RSA (pozwala bo w szczegdlnosci
na podpisanie dowolnej wiadomosci zaleznej multiplikatywnie od
juz podpisanych wiadomosci bez znajomosci klucza prywatnego)
np. m; i my S(m;)=m,*(mod n)=S(m,)=m,"(mod n)
S(my,my)=(m;m,)*=S(m,;)*S(m;)(mod n)

2. Bezpieczenstwo smeantyczne — szyfrogram moze mie¢ pewne
informacje na temat wiadomosci np. funkcja RSA zachowuje

symbol JACOBIEGO [ﬂj tzn. (ﬁj _ [Mj . Zatozmy, 7e
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[%) =1 i wtedy RSA(m)=m‘ wicc

d
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symbolu JACOBIEGO oraz faktu, ze wartosci J sa z {-1,0,1} oraz d
jest nieparzyste.

3. Determinizm — jesli szyfrogram jest funkcja zalezna jedynie od
oryginalnej wiadomosci to podstuchujacy moze tatwo ustali¢, czy
dwa kryptogramy pochodza od tej samej wiadomosci. Dla
uniknigcia takiej sytuacji stosujemy zrandomizowang funkcj¢
nadmiarowosci (lub znacznik czasowy)

System RSA zmodyfikowany funkcja nadmiarowosci:
E(m)=h(m)*(mod n) D(m)=h"(m*) modn h(m)=m||b,|| [bx bie{0,1}
S(m)=h(m)*(mod n) V(m)=h"'(m°) mod n



Rodzaje atakdw:
1. Klasyfikacja wedtug “sity” ataku

e Tajno$¢ ztamana — poznanie klucza prywatnego

e Catkowita dedukcja — szyfrogram zdeszyfrowany bez znajomosci
klucza prywatnego

e (Czesciowa dedukcja — jw. ale tylko dla pewnego podzbioru
wiadomosci (uprzednio nieznanych)

e (zeSciowa informacja — mozliwo$¢ uzyskania nietrywialnej
informacji na temat wiadomosci z jej kryptogramu

2. Klasyfikacja ze wzgledu na zatozenia (typ ataku)

e Atak pasywny — znany jest jedynie kryptogram wiadomosci

e Atak ze znanym tekstem jawnym — dysponujemy pewnym zbiorem
kryptogramow i odpowiadajacym im wiadomosci.

e Nieadaptywny atak z wybranym szyfrogramem — dysponujemy
dostepem do ,,wyroczni” deszyfrujacej, co pozwala na
zdeszyfrowanie wybranych przez nas kryptograméw

e Adaptywny atak z wybranym szyfrogramem — mamy dostgp do
,wyroczni” w chwili przeprowadzania ataku, deszyfrujemy
p[pewien kryptogram o ktory pytali$my wyroczni.

Uwaga: Analogicznie identyfikacja typow sity ataku mamy dla podpisu
cyfrowego.

Przyktad: nieadaptatywnego ataku z wybranym szyfrogramem
1. E(m) m
—>

szyfrujemy kluczem publicznym wtasciciela karty

2. dostgp do urzadzenia szyfrujacego np. niezabezpieczonego komputera
m _szyfrator  E(m)
—> ——»

Ataki na RSA:

1. Atak CoperSwitha — przy matym kluczu RSA 1 matych wiadomos$ciach

2. Atak Hastada — stosowany np. gdy wiadomos¢ jest wysytana do roznych
adresatow (lub jej kopia)

3. Ataki wykorzystujace powigzane wiadomosci — 2 podobne wiadomosci z
podpisami



Ad 1.

m°(mod n) dla e=3 (np.)

wtedy deszyfrogram jest pierwiastkowany w Z (ale nie w Z,,) 1 stosujemy
algorytm przeszukiwania binarnego

Ad 2.

Zaktadamy, ze k>e k-liczba adresatow. Ten sam klucz publiczny dla r6znych
modutéw RSA na mocy chinskiego twierdzenia o resztach obliczamy m°(mod
Ni,...,Ny) 1 pierwiastkujemy w Z

Ad 3.

m;=f(m,) f-wielomian matego stopnia

Znajdujemy ¢;=m;° i m,° (mod n)

m, jest wspolnym pierwiastkiem wielomianu g,(x)=x°-c,(mod n)
g1(x)=f(x)°-c;(mod n)

zatem obliczajac NWD(g;(x), g,(x)) znajdujemy czynnik liniowy x-c 1 wtedy

m,-c=0(mod n) => my=c(mod n) czyli poznajemy wiadomos¢ m,



