12. Hierarchia modularna

G=(V,E) — graf skierowany

P,O,R — parami roztacznie zbiory liczb pierwszych (nieskonczone),
oraz takie ze:

PNO=0, PDR=0,0NR =1

P - aspekt — odpowiedzialny zasadniczo za bezpieczne usuwanie wierzchotkdw
grafu

QO — aspekt — zasadniczo odpowiedzialny za dodawanie nowych wierzchotkoéw
do grafu

Zatozmy dla uproszczenia, ze V jest grafem takim ze:
V_SVYSV,

Na rysunku mozna to przedstawi¢ w nastgpujacy sposob:

o v

<

P - aspekt

UpU P rozwazmy funkcje @,V - Ny (N - zbior liczb catkowitych
nieujemnych ), ktora spetnia nast¢pujace warunki:

1) vi < v, =a,(v) = ay(v2)

2) min a&,(v) > a,(v.) - a,(v+) , przy zatozeniu ze v. < v < vy

Przyklad
1) Dany jest graf G(V, E), nalezy sprawdzi¢ czy spelnione sa warunki 1)1 2)
v, 3=0a(%)
, 4 =4q (Vz)



Pierwszy warunek jest spetniony ( 1 <2 < 3) natomiast 2) juz nie gdyz
1<3-1=2.

2) Dany jest graf G(E, V), nalezy sprawdzi¢ czy spelnione sa warunki
arytmetyki modularne;.

" 3 =a(¥)
Vz 4:a(V2)
v, 5 =a(7)

W tym grafie pierwszy warunek jest spetniony ( 3 <4 <5), jak i rOwniez
warunek drugi (4 >5-3=2)

12.1 Q — aspekt (odpowiedzialny za dodawanie

wierzchotkow)

Rys. 1

Ja

Rysunek nr 1 to hierarchia przed dodaniem nowego wierzchotka:

Q1 =419295 44

0>=4q:94
Q3 ={q3q4
0+=qy

Nastgpnie dodajemy nowy wierzchotek:

qs €0\ {q1, q2 g3 q4)}



Rysunek 2 przedstawia hierarchi¢ z nowym wierzcholtkiem:

Q] =dq1 4243 q4(gs

0:=¢:949;
O =459+ 45
Os=q.

Os = ¢s 44

12.2 Dodawanie nowych wierzchotkow — dzielenie funkcji
dostepu

Zatézmy, ze dodajemy nowy wierzchotek v,U V', wtedy przypisujemy mu
liczbg pierwsza 4,0 V' i definiujemy rozszerzenie :
f:VUv=>Q0
O(v)= O(x) jesliv=v,
q,0 (v)jeslivsv,
a(x)= Ij(v) mod m

o(v)

Przyklad:

Oi)=q19:95q4

Q(VS) = 4.49s
O(v)=q2 4. Ov,) = g,
O(v3)=qs 4 Ov,) = 4:9.95
oM.y = qu O(v,) = 4,9.95
O(v)

12.3 Usuwanie wierzchotkow i okreslenie k(v)

Niech . V(G)={w:v_<w.‘v+},S={vl’ v, v JcV Mamy 0 - ap(pD P)

definiujemy 0=0(S)=«a (v_)- i o (v, )+1
vES



Nowe funkcje :
& V\S-N,

& =x —06
)2 P

Przyklad:

3-3=0

‘» —
( +6-3=3

Definicja Klucz w hierarchii:
Wartos¢ klucza dla wierzchotka v wynosi (v) = y “/( mod m ) gdzie m= A (n),

natomiast /' jest elementem rz¢du Mn) w grupie Z = .

aly) = 2

w (mod m)

12.4 P —aspekt (odpowiedzialny za usuwanie wierzcholkow)

Budujemy funkcje o,: V — Ny (p € P), taka ze

) v=2w=a0m) <aw)
2) Dla dowolnego podgrafu G < G, V <V,
takiego ze V' = {w : v. <w < v,} zachodzi warunek 2a(v.) > a(v+)
W praktyce warunek 2) bedziemy zastgpowa¢ warunkiem 2’)
27) min o,(v) > o,(v.) - o,(v+)

Jezeli Sciezka ma dhugos¢ N to mozemy definiowac:
a(vy) =N+ 1
a(v.) = 2N
2a(vy) = 2N +2 > 2N

Funkcje dostepu wygladaja nastepujaco:

k(v) = ¢ (mod n)

a(v) =P(v) / Q(v)

P(v) = P*®



teraz:

a(vi) =P(v1) / Q(vi) = P* / qiq2q5q4
a(v2) =P*/ ququ

a(vs) =P’/ qsqu

a(va) =P(v4) / Q(va) =P°/ qu

k(v2) = (k(vy)) ™

Przyklad
Wyrazi¢ przez potggowanie klucz ks za pomoca kluczy ki, ko, ks.

Rozwigzanie:

k(v,)=(k(v,)) """
Przyklad
n=p*q p-1:=2q (p.g,p'.q - liczby pierwszel R)
n=A(n)= NWW(p-1,q-1)= NWW(2p' 2¢)= 2pq = @
V' - element rzedu @

k(v)=y" (modn)

Obliczanie funkcji Eulera
d(p)=p-1
¢(p)=p" ' (p-1)
¢(p.q")=p" " (p+1)g" " (q=1)=¢(p") (")
¢ (p*.q4")=p" " (p—1)+¢" " (¢=1)=(p*) (")

Przyklad
N=pg=3*11
p-1=2=2*1=2p"
q-1=11=11-1=10=2*5=2q"



#(n)=9(pqg)=6(p)B(q)= (p-1)(g-1)=20
m:/\(n):M: &: 10
2 2

y jest elementem rzedu 10 w grupie

Przyklad: Obliczanie kluczy w hierarchii

0= 9,9,9:4,
3
4 0= g4,
0= 44,
6 O0=gq,
,(v)
P(v)=p (p=7)
P(v) )
k(v)=yQ(v)=yQ(v)
P(v) 7
k(\}l):yQ(v):yqlqzqg%
74
k(v2)= T 4
75
k(v)=y""
7
k(v,)=y"

13. Hierarchia potggowa

33



Problem I (logarytmu dyskretnego dla G)

Dana jest multiplikatywna grupa G 1 generator g € G oraz
A € G. Znalez¢ (o ile istnieje) warto$¢  log (4)=x:g"=A(wgrupieG)

Problem II

Niech S={k1’k2 ok Nk} jer x=x x .x

r J 172 r
xlx,

Dane: g™ j=1,2,..r(wgrupieG)
Szukamy: g

Problem obliczenia g* na podstawie ¢ jest obliczeniem trudnym —
decyzyjny problem D-H (Diffie-Hellmana).

Przyklad:

r=2, X=X, X, XEN,G=Z"
, 1 P

Dane: gx/xlzgxzorazgxlxzzgxl(modp)
problem D-H to obliczenie g*=g""(mod p)
[(g")®=(g")"] czylitrzeba obliczy¢ logx, lublogx,

13.1 Diagram Hasse

Funkcja pomocnicza: f:G—{1,2,..,q]

G — podgrupa Z, rzeduq (=)

2
f(X): XJe.S:ll 1 <x <6]
p—x jeslix>gq
Parametry systemu g — dowolny generator grupy G (odpowiadajacy

graczowi P, ).

Pl_gl

/? —losowe € [1...q]



k, k,

k,=g,

k2 k3 ;7 . k3k2_ k2k3_
K,=[g;.g’] P,obliczcak, :(g’) =g =k

4

13.2 Faza generacji kluczy

Algorytm
1. P, losuje g — generator G
2. Jesli P, nie marodzicato k, —losowe z przedziatu {1, 2, ..., q}
3. Jesli ma dokfadnie jednego rodzica P, ,to
k=1(g)
4. Jesli P,..P, sarodzicami P, to:
k. k

k=f(g" =59~ kluez prywatny
Ki=[hl_ﬂ , hl,jz, s hijr] —klucz publiczny

13.3 Faza obliczania kluczy

Jesli P, ma dokladnie jednego rodzica P, to f (gf’)
w przeciwnym wypadku wybieramy jako P, dowolnego rodzicai :
k=7 (hy)

13.4 Z1ozonos¢ obliczeniowa



Potegowanie modularne
(a,b)—=a"modn  a,b<n

zapisujemy b dwojkowo
c=c, *2° +c, %2 +...+ck*2k
k<log n
ab=(a20)c°*(azl)c‘*...*(azk)ck(mod n)
(azk) = (azkil)2 —wigc obliczenie a” sprowadza sie do co najwyzej
k podnoszen do kwadratu

Jesli przez M oznaczymy operacje mnozenia, a P podniesienie do ~ kwadratu

modulo n, to ostatecznie mamy:
koszt ab(m0dn)<kM+kP<(log2 n)M+(log, n) P
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