3. Protokol Diffie-Hellmana w grupie Ey

(Ex, P)- inicjalizacja + g- rzad Ey

Ustalamy P € E; (publiczny), duzego rzedu

A generuje losowe a<q B generuje nosowos¢ b<q
1. A oblicza 1 wysyta do B wartos$¢ aP
2. B oblicza 1 wysyta do A wartos¢ Bp

3. Klucz wymuszony, bo K g= abP obliczam dla A:a*Bp
dla B: b*aP

ZalozZenie:

Problem, Diffie-Helmana: znajac aP 1 bP nie
mozemy znalez¢ abP (trudno obliczeniowe)

Zatem, Es: y*-(x°-x)=0
G5=1{6,(0,0),(1,0),(2,1),(2,4),(3,3),(3,2),(4,0)}

P=(2,1) A-losuje a=2 B- losuje b=2
Obliczy¢ aP, Bp, abp
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aP=2%(2,1)=(0,0)



bP= 2%(2,1)=(0,0)
abp= a*bP= 2%(0,0)= O
tosamo dlaa=2 b=4 aP=(0,0)

bP=4*(2,1)=2*(12*(2,1))= 06
przeciwny do (2,1) czyli (x,y)+(2,1)= 0O

x:yz_yl _é

odwrotny do (2,1) jest (2,4) > ~™h

E;: y*-(x’-x)=0(mod7)
G={6,(0,0),(1,0),(4,2),(4,4),(5,1),(5,6),(6,0)}

P=(5,1) A-losuje a=2 B- losuje b=2
A =2
x3=1
ys=0

2P=(1,0) czyli 4P=0



