System plikbw NTFS

Korzystanie z systemu plikow NTFS jest najlepszyrosebem przechowywania danych na
partycjach dyskowych. W systemie tym istnieje rakthwany aparat kontroli dagiu do
plikéw i folderéw oparty na przypisywaniuzdych uprawnié do tych zasobdéw. Mdiwos¢
kompresji danych oraz przydzielaniaytkownikom tzw. kwot dyskowych (nieprzekraczalna
ilos¢ miejsca na dysku, jakie ma do dyspozycjiythownik) pozwala na efektywne
wykorzystanie przestrzeni dyskowej. Dodatkowym zgieczeniem danych jest movosé
szyfrowania plikdw przy pomocy systemu EFS (Endngfile System)

Listy kontroli dost ¢pu

Na partycji NTFS, z kadym plikiem i folderem przechowywana jest lista AGAccess
Control List). Zawiera ona wykaz wszystkich komtytkownikow, grup i komputeréw, ktére
maja okreslona prawa dogspu do pliku lub folderu, scznie z wyszczegdlnieniem tych
uprawniér. Aby wytkownik moégt uzyska dostp do pliku lub folderu, nadcie ACL musi
istniec wpis, okrglany jako ACE (Access Control Entry), dla konkregoewytkownika, dla
grup do ktorych naley uzytkownik, lub dla komputera, z ktérego wykonuje ok na pliku
lub folderze. Wpis ten musi zawiéraezwolenie na dogh i okrela¢ sposob dosgpu
uzytkownika do zasobu. W przeciwnym przypadkagytdownik nie uzyska dogpu do
zasobu.

Uprawnienia NTFS

Uprawnienia NTFS do pliku (folderu) olétaja zakres czynnii, jakie wytkownicy mog
przeprowadzi na danym pliku (folderze),alddz jego zawartéci. W poniszych tabelach
wyszczegolnione asstandardowe uprawnienia NTFS wraz z opisem openrsejjakie dane
uprawnienia zezwalaj

Uprawnienia NTFS do folderéw

Read Przeghdanie plikdw i podfolderéw, odczyt
atrybutéw i uprawnig do folderu,
identyfikacja wigciciela folderu

Tworzenie w folderze nowych plikow i
folderéw, zmiana atrybutow folderu,
przeghdanie uprawnig do folderu,
identyfikacja wi&ciciela folderu

List Folder Contents Przeglanie listy plikéw i podfolderow
wewmntrz folderu
Read and Execute Przemieszczarnjensdrzewie katalogow w

obrebie folderu i podfolderow, wszystkie
czynndaci, na ktore zezwalgjuprawnienia
Read oraz List Folder Contents

Modify Usunkcie folderu, wszystkie czyngo, na
ktére zezwalaj uprawnienia Write oraz Read
and Execute




Full Control Zmiana uprawniedo folderu, przejie
folderu na wiasn@, usuwanie plikow i
podfolderéw z folderu, wszystkie dziatania,
na ktére zezwala dowolne inne uprawnieni
NTFS do folderu
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Uprawnienia NTFS do plikow

Read Odczyt zawartéci pliku, odczyt atrybutow i
uprawnié do pliku, identyfikacja wigciciela
pliku

Write Modyfikacja pliku, zmiana atrybutéw pliku,

odczyt uprawnig do pliku, identyfikacja
wiasciciela pliku

Read and Execute Uruchamianie programéw, wszystkie
czynndaci, na ktore zezwala uprawnienie
Read

Modify Modyfikacja i usung¢cie pliku, wszystkie

czynndaci, na ktére zezwalajuprawnienia
Write i Read and Execute

Full Control Zmiana uprawnie do pliku, przecie pliku
na wilasné¢, wzsystkie czynriei, na Kktore
zezwala dowolne inne uprawnienie NTFS|do
pliku

Uwaga: Gdy partycja dyskowa formatowana jest dla sstemu NTFS, do katalogu
glbwnego automatycznie przypisywane jest uprawnieai Full Control dla grupy
Everyone. A zatem grupa Everyone ma dom§jne uprawnienie Full Control do
wszystkich plikdw i folderéw tworzonych w katalogugtownym. Aby zezwolé na dosgp
do zasobdw tylko autoryzowanym iytkownikom, nalezy zmieni¢ domysine uprawnienia
do tworzonych plikéw i folderéw.

Uprawnienia NTFS przypisywane $1a karcieSecurity w oknie dialogowymProperties
odpowiedniego pliku lub katalogu. Okno to otwiera go kliknigciu prawym przyciskiem
myszy w ikore pliku lub folderu i wybranie opcjProperties z menu podicznego. Podczas
przypisywania, bBdz zmiany uprawni# NTFS, mana take dod& lub usum¢ nowych
uzytkownikow, grupy czy komputery do listy uprawniarydo pliku lub folderu. Wskazag
uzytkownika lub grup mazna réwnie zmient przypisane im uprawnienia.

W ponizszej tabeli opisane jest znaczenie elementéw widadzna karci&ecurity.

Element Opis

Name Lista wytkownikow i (lub) grup, dla ktérych
okreslone g uprawnienia do zasobu.
Uzytkownicy i grupy nie wysfpujace na tej
liscie nie mag zadnych uprawni@do zasobu

Permission Uprawnienia, ktdre maaytkownik lub grupa
zaznaczona nastiie Name




Add Przycisk otwierajcy okno Select User
Group or Computer, z ktérego wybiera si
uzytkownika, grug Iub komputer do
umieszczenia naskie Name

Remove Przycisk usuwagy wytkownika, grug lub
komputer z listy Name co powoduje
odebranie wszystkich uprawmni€lo zasobu

Advanced Przycisk otwiergcy okno Access Control
Settings stuwzace do zarzdzania specjalnym
uprawnieniami NTFS do zasobu

Wielokrotne uprawnienia NTFS — kumulacja uprawnien

J&li uprawnienia NTFS do jakiegazasobu przypisywane gednoczénie uzytkownikowi i
grupom, do ktorych ten zytkownik naleyy, wowczas ten samzutkownik maze mie
przypisanych wiele rnych uprawni@ NTFS do tego samego zasobu. W takiej sytuacji
efektywne uprawnieniazaytkownika wynikap z nastpujacych regut:

1. Efektywne uprawnienia do zasoba lsumulacy uprawnié przypisanych jawnie danemu
uzytkownikowi, oraz grupom, do ktérych tenzyikownik nalery. Na przyktad, jéli
uzytkownik posiada uprawnienie Read do folderu i saldo grupy, ktorej przypisano
uprawnienie Write do tego folderu, efektywne upreaa & pofaczeniem uprawnie
Read i uprawnie Write.

2. Uprawnienia NTFS do plikow majwyzszy priorytet, ni uprawnienia do folderéw. de
uzytkownik ma uprawnienie Modify do pliku, wéwczasdazie mogt dokonywéaw nim
zmian, mimaze do folderu, w ktérym znajdujeesplik, ma np. tylko uprawnienie Read.

3. Uzytkownikowi lub grupie ména zabroni dostpu do wybranego zasobu poprzez
przypisanie uprawnieniedDeny. Mimo, iz uzytkownik maze mi€ przypisane inne
uprawnienia pozwalage mu na dogp do zasobu, zostanone zablokowane przez
uprawnienie Deny. Uprawnienie Deny jest jedynym atkiem od reguty kumulowania
uprawniéi. W praktyce nie zalecacsistosowania tej metody ograniczania dpstdo
zasobOw, poniewaznacznie prostszym sposobem jest zezwalanie nigpdd® nich
wybranym uytkownikom i grupom. Preferowane jest takie propekinie grup oraz
organizowanie drzewa folderéw, aby #hwe byto zaradzanie dospem do zasobdéw bez
stosowania uprawnienia Deny.

Dziedziczenie uprawni@ NTFS

Przypisanie uprawnfedo folderu powoduje dziedziczenie uprawnpezez pliki i foldery w
nim zawarte. Nadaniezytkownikowi okrelonych uprawnié do folderu jest rownowae z

nadaniem tych uprawmelo wszystkich istniagych w tym folderze plikéw i podfolderéw,
jak réwniez do nowo tworzonych plikow i podfolderéw.

Dziedziczenie uprawnfe mozna zablokowé, co spowoduje wykzenie przekazywania
uprawniéx z folderu nadrgdnego do plikow i folderow w nim zawartych. Aby wgkye
mechanizm dziedziczenia, najeusura¢ odziedziczone uprawnienia NTFS i nadaowe
uprawnienia. Folder, w ktérym zablokowano dziedeiteg uprawni# staje st w ten sposéb



nowym folderem nadezinym, przekazugym uprawnienia do plikow i folderow w nim
zawartych.

W  wiekszaici przypadkéw naley zezwolt na przekazywanie uprawmiez folderu
nadrzdnego do plikow i folderbw w nim zawartych, poniewdziedziczenie upraszcza
przypisywanie uprawniedo zasobéw.

W niektorych przypadkach zablokowanie dziedziczemiaze okazé sic konieczne. Na
przyktad, umieszczenie wszystkich plikéw jakiégdriatu w jednym folderze, do ktorego
kazdy pracownik tego dzialu ma uprawnienie Write uhiva pracownikom dziatu
wprowadzanie zmian w plikach. Jednaklij&ilka plikbw nie powinno by zmienianych,
pracownicy dzialu powinni mé do nich tylko uprawnienie Read. Naye zablokowa
propagagj uprawnié dla tych dokumentéw, aby uprawnienie Write niedbyrzez nie
dziedziczone.

Aby zablokow& dziedziczenie uprawniedla okrélonego folderu, nale klikna¢ ikone
folderu prawym przyciskiem myszy, z menu pgdnego wybré& opcg Propertiesi w oknie
wiasciwosci folderu otworzy kark Security. Na dole karty znajduje eipole Allow
inheritable permissions from parent to propagate tothis object, z ktérego natey usuré
zaznaczenie. Spowoduje to $wyetlenie oknaSecurity, w ktorym widoczne &da przyciski
Copy i Remove Wcisniccie Copy spowoduje skopiowanie uprawnie folderu nadrgdnego
I zablokuje dziedziczenie uprawni@rzez pliki i podfoldery. Natomiast witiigcie Remove
spowoduje usurcie odziedziczonych uprawrie pozostawienie tylko tych, ktére nadano
przez operagjprzypisania. Oczywcie, dziedziczenie uprawnigez zostanie zablokowane.

Kopiowanie plikéw i folderow

W wyniku kopiowania plikéw lub folderéw do innegoldieru lub na ina partycg dyskows,
uprawnienia do zasobow docelowych mogillec zmianom. Zmiany te podlegaj
nastpujacym regutom:

1. Przy kopiowaniu pliku lub folderu w otdie tej samej partycji NTFS, kopia zasobu
dziedziczy uprawnienia od folderu docelowego.

2. Przy kopiowaniu pliku lub folderu na ianpartycg NTFS, kopia zasobu dziedziczy
uprawnienia od folderu docelowego.

3. Przy kopiowaniu pliku lub folderu na ianpartycg nie lgdaca partycp NTFS (na
przyktad FAT), kopia zasobu traci wszelkie upravmeNTFS, poniewainne systemy
plikéw nie przechowuwj, a co za tym idzie, nie wykorzysfuinformacji o uprawnieniach
NTFS.

Uwaga: Aby moc kopiowa pliki lub foldery w obr ¢bie jednej partycji NTFS lub
pomiedzy partycjami NTFS, uzytkownik musi mie¢ uprawnienie Read do folderu
zrédtowego i uprawnienie Write do folderu docelowego



Przenoszenie plikéw i folderow

W wyniku przenoszenia plikow lub folderow do inneigtderu lub na ina partycg dyskows,
uprawnienia do zasobéw docelowych mogilec zmianom. Zmiany te podlegaj
nastpujacym regutom:

1. Przy przenoszeniu pliku lub folderu w gbrte tej samej partycji NTFS, uprawnienia do
zasobu docelowega gachowywane i pozostgjakie same jak do zasobrodtowego.

2. Przy przenoszeniu pliku lub folderu na anpartycg NTFS nasfpuje przejmowanie
uprawniéh od folderu docelowego. Operacja przenoszenia jesic rownowana
skopiowaniu zasobu do nowej lokalizacji, a gpete usurgciu oryginatu z poprzedniego
miejsca.

3. Przy przenoszeniu pliku lub folderu na anpartycg nie kedaca partycp NTFS (na
przyktad FAT), wszelkie uprawnienia NTFS ulegajsungciu, poniewa inne systemy
plikbw nie przechowwj, a co za tym idzie, nie wykorzysujnformacji o uprawnieniach
NTFS.

Uwaga: Aby moc przenost pliki lub foldery w obr ¢bie jednej partycji NTFS lub
pomiedzy partycjami NTFS, uzytkownik musi mieé¢ uprawnienie Modify do folderu
zrodtowego i uprawnienie Write do folderu docelowego Uprawnienie Modify jest
niezbedne, poniewa podczas przenoszenia zawar§é folderu zrodtowego ulega zmianie.

Kilka przyktadow

Zaktadamy,ze na partycji NTFS istnieje foldefolderl zawierajcy plik Plikl i folder
Folder2. FolderFolder2 zawiera z kolei plikPlik2. Utworzone jest tekonto uzytkownika
Userl, ktéry naley jednoczénie do grupJsersi Sales

Przykiad 1

GrupaUsers ma uprawnieni&Vrite , a grupaSales- uprawnienieRead do folderuFolderl.
Uzytkownik Userl ma efektywne uprawnieni@ead i Write do folderuFolderl, poniewa
uprawnienigReadi Write kumulup sie z racji przynalenosci uzytkownika do dwoch grup.

Przykiad 2

GrupaUsers ma uprawnienidRkead do folderuFolderl, a grupaSales- uprawnieniéWrite

do folderuFolder2. Uzytkownik Userl ma efektywne uprawnieniBead i Write do pliku
Plik2, poniewa nalery do grupyUsers mapcej uprawnienieRead do folderuFolderl, oraz
do grupy Sales mapcej uprawnienieWrite do folderu Folder2. Plik Plik2 dziedziczy
uprawnienia zarowno od foldeRolderl jak i folderuFolder2.

Przyktad 3
GrupaUsersma uprawnienidlodify do folderuFolderl. Nalezy spowodowd, aby jedynym

uprawnieniem do plikPlik2 byto uprawnienieRead dla grupySales W tym celu nalgy
wytaczy¢ dziedziczenie w folderzEolder2 lub pliku Plik2 i usura¢ z folderuFolder2 lub



pliku Plik2 uprawnienia odziedziczone od foldeRolderl. Nastpnie naley przypisa
grupieSalesuprawnienieReaddo folderuFolder2 lub pliku Plik2.

Specjalne uprawnienia NTFS

Specjalne uprawnienia NTFS zapewaigjicksze pole manewru przy wyznaczaniu zakresu
kontroli, jaka daje s¢ uzytkownikowi przypisujgc mu uprawnienia do zasobu. Istnieje 13
specjalnych uprawnieNTFS, ktére ména zestawia w rézne kombinacje, dopasovaaj w

ten sposéb kontreluzytkownikow systemu nad zasobami do specyficznycimaya danej
organizaciji.

Standardowe uprawnienia NTFS soéwniez kombinacjami uprawnie specjalnych. Na
przyktad, standardowe uprawnienie Read skladasispecjalnych uprawnieRead Data
Read Attributes, Read Permissions Read Extended Attributes

Dwa z uprawni@ specjalnych gszczegolnie kyteczne przy zasgdzaniu dosgpem do plikow
i folderow:

» Change PermissionsUprawnienie to dajeaytkownikowi mazliwos¢ zmiany uprawnig
do pliku lub folderu bez konieczém nadawania mu uprawnienkull Control. Dzigki
temu, uytkownik nie kpdzie miat maliwosci modyfikacji, ani usuricia pliku lub
folderu, ale hdzie mogt nadaw@do nich uprawnienia.

Uwaga: Jali uzytkownik utworzy nowy plik lub folder, to nikt opré cz niego, nawet
administrator, nie ma do tego zasobu uprawnienia Cange Permissions. Aby zezwdli
innym uzytkownikom, w tym administratorom, na zmiane uprawnien, witasciciel zasobu
musi przypisat tym uzytkownikom uprawnienia Change Permissions.

» Take Ownership. Uprawnienie to dajeaytkownikowi mazliwos¢ stania s§ wiascicielem
pliku lub folderu. Whaciciel lub wytkownik z uprawnienienirull Control zasobu mge
nad& uprawnienieTake Ownership dowolnemu innemu aytkownikowi lub grupie, co
pozwoli im na przejcie pliku lub folderu na wiassé. Cztonek lokalnej grupy
Administrators moze przegp¢ na wilkasné dowolny plik lub folder, niezalmie od
posiadanych do niego uprawnieldli administrator przejmie zaséb na wtasfiojego
wiascicielem staje silokalne grupaAdministrators, a wowczas dowolnyaytkownik z
tej grupy ma mgiwos¢ zmiany uprawni@ do zasobu, akznie z przypisaniem
komukolwiek uprawnienid@ake Ownership. Na przyktad administrator mge przej¢ na
wiasna¢ pliki pracownika odchodego z firmy, a nagpnie zezwok na ich przejcie
przez innego pracownika, przejmoggo obowizki odchodzcego, przyznag mu
uprawnienielTake Ownership.

Uwaga: Aby stat sie whascicielem pliku lub folderu, uzytkownik z uprawnieniem Take
Ownership musi z tego uprawnienia w sposob bezpmdni skorzystat. Nie mana
przenies¢ wilasnaci zasobu na innego #ytkownika. Wiasciciel, czionek grupy
Administrators, lub ktokolwiek z uprawnieniem Full Control moze nad& uprawnienie
Take Ownership innemu wytkownikowi, ale tylko sam uzytkownik moze przeja¢ zaséb
na wiasnaeé.

Aby przypisd@ uzytkownikowi lub grupie uprawnienia specjalne ddkpliub folderu, naley
klikna¢ w odpowiedni ikong prawym przyciskiem myszy, z menu pecznego wybré opcg



Properties, nastpnie w oknie z wiéciwosciami zasobu otworzykark Security i wcismé
przycisk Advanced W wyniku tych czynnéci otworzy s¢ okno dialogoweAccess Control
Settings w ktérym na karcid’ermissionsnalezy wskaza uzytkownika lub grupg, dla ktérej
chcemy ustawéi uprawnienia specjalne NTFS i wcignprzycisk View/Edit. Otworzy s¢
wowczas okno dialogowBermissions Entry for.., w ktorym mana konfigurowé zakres
kontroli nad zasobem przy pomocy 13 upravirgpecjalnych. Elementy okriRgermissions
Entry for... sa opisane w potiszej tabeli.

Element Opis
Name Uzytkownik lub grupa, ktorej przypisywane
Sa uprawnienia
Apply onto Hierarchiczna podstruktura folderéw w

drzewie katalogow, ktéregha dziedziczyty
skonfigurowane w panelermissions
uprawnienia. Doméinie wyswietla sk This
folder, subfolders and files

Permissions Panel stidacy do konfiguracji specyficznych
uprawniéx do zasobu przy pomocy uprawhig
specjalnych. Aby dodaokreslone
uprawnienie specjalne, nalezaznaczy
odpowiadajce mu pole w kolumnidllow

Apply these permissions to objects and/or
containers within this container only

Clear All Przycisk staacy do szybkiego usugtia
wszystkich przypisanych uprawiie

Kompresja danych na partycjach NTFS

Kazdy plik i folder, znajdujcy sk na partycji NTFS, ma tzw. atrybut kompresji. Stago
atrybutu mae przyjmowa jedra z dwoch wartéci — compressedlub uncompressed
Atrybut kompresji dla folderu nie musi bytaki sam jak dla plikéw i folderow w nim
zawartych. Na przykiad, folder me by skompresowany, ale niektore pliki w nim zawarte
mog nie by skompresowane. Jest rowhimazliwa sytuacja takaze nie skompresowany
folder zawiera skompresowane pliki.

Na partycjach NTFS, miejsce na dysku przydzielaest jna podstawie rozmiaru nie
skompresowanego pliku. Dlatego podczas kopiowakimpresowanego pliku na partycj

na ktorej nie ma wystarczagej ilosci miejsca dla pliku nie skompresowanego, zostanie
wyswietlony komunikat o kidzie i plik nie lzdzie skopiowany.

Istnieje maliwos¢ wyswietlania ikon skompresowanych plikow i folderéwimnym kolorze.
W tym celu naley otworzy¢ programWindows Explorer, z menuTools wybrat Folder
Options, otworzy kark View i zaznaczy opckg Display compressed files and folders with
alternate color.

Wszystkie aplikacje Windows lub MS-DOS mpogdczytywa i zapisywa skompresowane
pliki, bez wczéniejszej ich dekompresji lub kompresji za pomacnego programu. Gdy
aplikacja lub polecenie systemu operacyjnego wynamstpu do skompresowanego pliku,
wowczas plik jest dekompresowany automatycznie.zBmkniciu lub zapisaniu pliku

nastpuje jego automatyczna kompresja.



Aby ustawté atrybut kompresji folderu lub pliku, nale klikna¢ ikong zasobu prawym
przyciskiem myszy, z menu padznego wybré& Properties, w oknie wigciwosci zasobu
otworzy¢ karte Generali kliknaé¢ przyciskAdvanced Otworzy s¢ woéwczas oknddvanced

Attributes, w ktorym naley zaznaczy pole Compress contents to save disk spaco

zaznaczeniu tego pola zostanieswigetlone kolejne okno €onfirm Attribute Changes, w

ktorym naley wybra jedm z dwéch dodatkowych opcji, opisanych w paziej tabeli:

Opcja Opis

Apply changes to this folder only Powoduje skompresowanie tylko wybranego
folderu, oraz plikow i folderow, ktorecha
dopiero tworzone. Nie powoduje kompresji
juz istniepcych w folderze plikdw i
podfolderow

Apply changes to this folder, subfolders | Powoduje skompresowanie wybranego
and files folderu, oraz wszystkich plikdw i folderow w
nim zawartych, zaréwno fuistniepcych jak i
nowo tworzonych

Uwaga: Nie mana skompresowa pliku ani folderu, jesli zostaly one zaszyfrowane. Gdy
zaznaczone jest pole ,Encrypt contents to secure t#, wéwczas nie ma maliwosci
wiaczenia kompresji takiego pliku lub folderu.

Kopiowanie i przenoszenie skompresowanych plikéwfolderow

W wyniku kopiowania albo przenoszenia pliku lubdiedu do innego folderu, czyA@a inry
partycg dyskows, atrybut kompresji pliku lub folderu docelowego imoulec zmianie.
Zmiana atrybutu kompresji podlega rgstiacym regutom:

1. Gdy plik lub folder jest kopiowany w odlvie tej samej partycji NTFS, albo na inn
partycg NTFS, wowczas przejmuje atrybut kompresji od faldelocelowego. Na
przyktad, przy kopiowaniu skompresowanego pliku rde skompresowanego folderu,
nastpuje automatyczna dekompresja pliku.

2. Gdy folder lub plik jest przenoszony w @bre tej samej partycji NTFS, woéwczas
zachowuje swoj atrybut kompresji. Na przykiad, ppemiesieniu skompresowanego pliku
do nie skompresowanego folderu, plik pozostaniergkesowany.

3. Gdy folder lub plik jest przenoszony na inpartycg NTFS, wowczas przejmuje atrybut
kompresji od folderu docelowego. Przeniesienie plika inna partyg) NTFS jest
réwnowane ze skopiowaniem, a ngshie usurgciem z folderuzrodtowego.

Uwaga: W systemie Windows Server 2003 kompresja jemozliwa tylko na partycjach
NTFS. Gdy plik lub folder jest przenoszony lub kopowany na partycje innego typu,
nastepuje automatyczna dekompresja pliku lub folderu w bkalizacji docelowe;j.

Uwaga: W systemie Windows Server 2003 kopiowanie askpresowanego pliku lub
folderu jest operacja trojetapowa: najpierw plik jest dekompresowany, nasg¢pnie
kopiowany, a na kaicu kompresowany ponownie. M@e to mie ujemny wplyw na
wydajnosé systemu.



Wskazowki dotyczace kompresji danych dyskowych

Stopier kompresji pliku, czyli ild¢ miejsca zajta przez plik skompresowany w stosunku do
ilosci miejsca zajmowanego przez plik nie skompresowaalery w sposob istotny od typu
pliku. Na przyktad, dla map bitowych stopikompresji jest agsto mniejszy od 50%,
natomiast stopie kompres;ji dla aplikacji esto dochodzi do 75%. Z tego wzdu, pliki do
kompresji naley wybiera pod wzgédem typu, aby osgnac¢ jak najlepszy efekt.

Nie mazna kompresowa plikow, ktére ju raz zostaty skompresowane. System Windows
Server 2003 podejmie co prawda pydionownej kompresji pliku, ale spowoduje to tylko
strat czasu, bez uzyskania dodatkowego miejsca na dysku.

Aby tatwiejsze byto odnajdywanie skompresowanychyd&, naley korzystad z mazliwosci
oznaczania innym kolorem skompresowanych plikoalddrow.

Nie naley kompresowé zasobow ogto wywanych, a raczej dane archiwalne.zHa
operacja kompresji i dekompresji zajmuje stosunkaolaa czasu, co w konsekwencji te
spowodowa spadek wydajrii systemu.

Kwoty dyskowe na partycjach NTFS

Kwoty dyskowe pozwalajna przydzielanie poszczegdlnymytkownikom okrélonej ilosci
miejsca na dysku, co pozwala na konrgrahjmowania przestrzeni dyskowej przez pliki i
foldery tworzone przez aytkownikoéw. Kazdemu uytkownikowi maze by przydzielony
okreslony limit, w ramach ktoregoaytkownik ten mae wykorzystywa przestrza dyskowa
na danej partycji NTFS. Nie jest istotne, w ktoryolderze znajduj sig pliki i foldery
uzytkownika, limit dotyczy catej partycji, a nie wydmmych folderow.

Kwoty dyskowe g przydzielane niezammie dla kadej partycji NTFS, nawet §& partycje
znajdup sie na jednym dysku fizycznym. Oznacza to,s¢ladostpnego miejsca w jednej
partycji NTFS jest niezaima od ilégci dostpnego miejsca w innej partycji NTFS.

Wykorzystanie przestrzeni dyskowej oparte jest reave wiasnéci do plikow i folderdw.
Gdy wytkownik tworzy na partycji NTFS nowy plik lub fodd, kopiuje plik lub folder na
partycg NTFS, oraz przejmuje na wiasilik lub folder znajdujcy sk na partycji NTFS,
wowczas miejsce zajmowane przez ten plik lub foldaschza limit przyznany
uzytkownikowi.

Przy obcizaniu limitu nie jest brany pod uwagtrybut kompresji pliku lub folderu. Nawet
jesh plik lub folder jest skompresowany, to i tak limjest obciazany rozmiarem nie
skompresowanego pliku lub folderu.

Istnieje maliwos¢ ostrzegania xytkownika o wyczerpywaniu sijego limitu. W tym celu
naleey ustawé tzw. poziom ostrzegania, co spowoduje, po przekroczeniu okil®nego
progu procentowego zytkownik bedzie ostrzegany o wyczerpywaniue §ego limitu, a
oprocz tego informacja o tym zdarzeniu zostanieészaya do dziennika zdarzsystemowych
(w przypadku ustawienia odpowiedniej opcji). Po mgmaniu si limitu uzytkownikowi
zostanie zablokowany daegt do dysku, chybae administrator zezwoli mu na przekroczenie
limitu i kontynuowanie pracy.



Aby wiaczy¢ przydziaty dyskowe, naky otworzy programMy Computer lub Windows
Explorer, klikna¢ prawym przyciskiem myszy w ikgndysku, z menu podcznego wybré
opcj Properties i w oknie wi&ciwosci dysku otworzy kart Quota. Na karcie tej mina
konfigurowa limitowanie przestrzeni dyskowej przy pomocyzmgch opcji opisanych w
ponizszej tabeli:

Opcja Opis
Enable quota management Zaznaczenie tej opcji weza mechanizm
kwot
Deny disk space to users exceeding quatdaznaczenie tej opcji powodujes po
limit przekroczeniu przezzytkownika limitu

miejsca na dysku, wyietlany jest komunikat
Out of disk space oraz nasfpuje
zablokowanie m@diwosci zapisu na dysk

Do not limit disk usage Zaznaczenie tej opcji powoduje przyznanie
nowym wytkownikom nieograniczonego
limitu

Limit disk space to Zaznaczenie tej opcji powoduje ustawienie

limitu dla nowych aytkownikéw na wartéc
okreslona w polu znajdujcym sk po prawej
stronie

Set warning level to Pole stiace do okrélenia ilosci miejsca
zajmowanego przez dangytkownika, po
przekroczeniu ktorejaytkownik otrzymuje
komunikat ostrzegawczy o wyczerpywaniu
si¢ miejsca w ramach przyznanego limitu

Select the quota logging options for thisSa to opcje, ktérych zaznaczenie powoduje,
volume ze fakt przekroczenia przezyikownika
przyznanego mu limitu i (lub) przekroczeni
poziomu ostrzeganiatzie zapisany w
dzienniku zdarze systemowych

o

Quota Entries Przycisk otwierajcy oknoQuota Entries
for..., w ktbrym mana dodé nowy przydziat
dyskowy albo obejrzelub usumng istniepcy
przydziat

Kwoty dyskowe mog by¢ okreslane zbiorczo dla wszystkich zytkownikow, kadz
indywidualnie dla wybranych aytkownikow. Aby okrdli¢ kwoty dla wszystkich
uzytkownikéw, w polachLimit disk space to, oraz Set warninig level to nalezy wpisa
wymagane warkei limitu przestrzeni dyskowej i poziomu ostrzegaeg, oraz zaznaczy
pole opcjiDeny disk space to users exceeding quota limitvcismé OK. System Windows
server 2003 ddzie monitorowat wykorzystanie przestrzeni dyskowe] przypadku préby
przekroczenia limitu, nagbi odmowa utworzenia nowego pliku lub folderu.

Aby okreli¢ indywidualra kwote dla wybranego tytkownika, w oknie witéciwosci dysku

nalezy wcism¢ przycisk Quota Entries, i w otwartym w ten sposob okni@uota Entries

for... utworzy¢ nowy wpis okrelajacy limit dla wskazanegoaytkownika. Wpis taki tworzy
si¢ przez wybranie z menQuota opcji New Quota Entry, wskazanie tytkownika na l§cie i

okreslenie limitu ilosci miejsca i poziomu ostrzegawczego.



Szyfrowanie danych przy wyciu EFS

System szyfrowania plikow EFS (Encrypting file ®m) umaliwia szyfrowanie danych, od
poziomu pliku wzwy, na partycjach NTFS. Technika szyfrowania EFS rapist na
metodzie klucza publicznego, jest integaalrstugy systemow i pozwala na deszyfrowanie
plikbw przez tego iytkownika, ktory je zaszyfrowat, lub wyznaczoneggenata
odzyskiwania EFS. Agent odzyskiwania jest potrzelwdwczas, gdy iytkownik, ktory
zaszyfrowat plik utraci swoj klucz, albo klucz tgest niedosipny z innych powoddw.
Domyslnym agentem odzyskiwania jest administrator.

Oto kluczowe cechy systemu EFS:

» Operacje szyfrowania i deszyfrowanigmzeprowadzane w tle w sposdb niewidoczny dla
uzytkownikow i aplikacji korzystajcych z tych plikéw.

* System EFS umitiwia dostp do pliku tylko autoryzowanemuzytkownikowi. Przed
otwarciem pliku jest on automatycznie deszyfrowangzyfrowany ponownie przed
zamkneciem i zapisaniem na dysk. Administrator, lub og®lr wyznaczony agent
odzyskiwania, mge przywroct do postaci jawnej plik zaszyfrowany przez dowolmeg
uzytkownika. Umaliwia to dostp do zaszyfrowanego pliku, gdyyikownik jest w danej
chwili nieobecny lub utraci swoj klucz prywatny.

« System EFS ma wbudowany system odzyskiwania damjtlsystemie zabezpieaze
Windows Server 2003 wymuszana jest konfiguracjajuodzyskiwania. Szyfrowanie
plikbw jest maliwe tylko wtedy, kiedy na komputerze lokalnym isje co najmniej
jeden klucz odzyskiwania. System EFS automatycgeieeruje klucze odzyskiwania i
umieszcza je w rejestrze systemu, gdy nie jeslime polczenie z kontrolerem domeny.

» Szyfrowanie i kompresja wykluczajsic nawzajem. Nie mma zaszyfrowa
skompresowanego pliku lub folderu, jak réwniaie mana podda kompres;ji
zaszyfrowanego pliku lub folderu.

Aby zaszyfrowad plik lub folder znajdujcy sk na partycji NTFS, naly otworzy okno z
wiasciwosciami obiektu, na karcigGeneral wcisra¢ Advanced i zaznaczyc pole opciji
Encrypt contents to secure data

Po zaszyfrowaniu folderu, tworzone i zapisywane ¥ npliki i podfoldery Ikxda
automatycznie szyfrowane. Podczas przenoszenia plikolderu nie zaszyfrowanego do
folderu zaszyfrowanego plik jest automatycznie sayhiny. Do szyfrowania zawaki
plikbw uzywane g szybkie klucze symetryczne przechowywane w pol8dbF (Data
Decryption Field) oraz DRF (Data Recovery Field)ajplupcych s¢ w nagtéwku pliku. Pliki
szyfrowane g blokami, przy czym do kalego bloku stosujeginny klucz.

Podczas otwierania zaszyfrowanego pliku, system &fk&matycznie wykrywa szyfrowanie i
wyszukuje certyfikat zytkownika, oraz powazany z nim klucz prywatny. Klucz ten jest
wykorzystywany do deszyfrowania pola DDF i odblokaa listy kluczy szyfrujcych

Zaszyfrowany plik mege odczytd tylko wiasciciel klucza prywatnego Iub agent
odzyskiwania EFS. Nawet,sjeadministrator przypisze innemuytkownikowi uprawnienie



Take Ownership do pliku i wytkownik ten przejmie plik na wiasig to nie lzdzie go mogt
odczyta, dopoki nie kdzie miat dosipu do klucza prywatnego, lub nie stanie agentem
odzyskiwania EFS.

Jesli jest niedostpny prywatny klucz gytkownika, ktory zaszyfrowat plik, wowczas plik
moze odszyfrowéa agent odzyskiwania EFS. Wykorzystuje on do teg6j stucz prywatny,
ktory zastosowany do pola DRF, odblokowujeglisiuczy szyfrugcych zawarté¢ pliku. Jeli
agent odzyskiwania pracuje na innym komputerze, exéw plik nalgy przestga do niego.
Agent odzyskiwania m@ rownie przestg swoj klucz prywatny do innego komputera, ale
nie jest to zalecane ze wzdbw bezpieczgstwa. Istnieje po prostu mkdwvosé
przechwycenia klucza w czasie jego transmisji.

Aby odzyské& zaszyfrowany plik lub folder dolac agentem odzyskiwania EFS, nagle
otworzy¢ okno z widciwosciami obiektu, nagpnie na karcieGeneral wcismé przycisk
Advancedi usura¢ zaznaczenie z pola opgincrypt contents to secure data

NTFS — podsumowanie

Oto w skrocie te whasroi systemu NTFS, ktorych nie ma system FAT lub FAT3

e Zabezpieczenie dagiu do plikow i folderow w oparciu o rozbudowany t&ys

uprawniéh — 13 podstawowych uprawmie z ktorych mana komponowa
uprawnienia zteone (prawa dogpu do plikéw i folderéw w systemach FAT i FAT32
okreslaja atrybuty)

* Tworzenie kwot dyskowych, czyli ograniczania rozmiaprzestrzeni dyskowej
dostpnej dla uytkownika

» Kompresja i szyfrowanie plikow i folderow

* Mozliwosé rozszerzania wolumendw sformatowanych w systermieN

* Mozliwos¢ montowania partycji lub wolumendéw sformatowanych dewolnym
systemie plikéw do pustych folderéw na partycjadh Wolumenach NTFS

*  Mozliwos¢ $ledzenia prob dogpu (audyt) do plikow i folderow

*  Wielko$¢ pliku jest ograniczona tylko rozmiarem partycjp lwolumenu

* Mozliwos¢ uzywania diugich nazw plikéw i folderow — do 255 zidak



