C2600#configure terminal
Router2600(config)#hostname C2600
C2600(config)#enable secret password

C2600(config)#interface Ethernet 0/1
C2600(config-if)#ip address 131.108.1.1 255.255.255.0

C2600(config-if)#description Drugi segment sieci lokalnej
C2600(config-if)no shut

C2600(config-if)#ip address 212.1.1.1 255.255.255.0 secondary

Aby wyjs¢ z dowolnego poziomu trybu konfiguracyjnego, nalezy wykona¢ polecenie
end lub wcisna¢ kombinacje Ctrl_Z. Polecenie exit pozwala wycofac¢ sie zawsze o
jeden poziom.

C2600(config-ify#bandwidth 128
C2600(config-if)#delay 2000
C2600#show interfaces serial 0/0
Serial0/0 is up, line protocol is up
Hardware 1s PowerQUICC Serial
Internet address is 131.107.11.1/24



MTU 1500 bytes, BW 128 Kbit, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set, keepalive set (10 sec)

C2600#show controllers serial 0/0
Interface Serial0/0

Hardware 1s PowerQUICC MPC860
DCE V.35, clock rate 56000

C2600#copy running-config startup-config
C2600#show running-config

C2600#copy running-config tftp

Remote host []? 131.108.1.250

Name of configuration file to write [c2600-confg]? /2600/¢2600-confg
Write file /2600/c2600-confg on host 131.108.1.250? [confirm]
Building configuration...

Writing /2600/c2600-confg !! [OK]



Proces uruchomiania routera

I etap: Test wilqczenia POST (Power —on self test) test sprzetowy

II etap: Ladowanie i wykonywanie polecen kodu startowego (bootstap)
III etap: Znalezienie pliku systemu 10S

1V etap: Ladowanie pliku systemu 10S

V etap: Znalezienie konfiguracji

VI etap:Ladowanie pliku konfiguracji

VII etap: Dzialanie



C2600#show version

IOS (tm) 2600 Software (C2600-1-L), Version 11.3(3), RELEASE SOFTWARE (fc1)
Copyright (¢) 1986-1998 by cisco Systems, Inc.

Compiled Mon 20-Apr-98 18:23 by phanguye

Image text-base: 0x03028CDC, data-base: 0x00001000

ROM: System Bootstrap, Version 11.0(10c), SOFTWARE

BOOTFLASH: 3000 Bootstrap Software (IGS-BOOT-R), Version 11.0(10c), RELEASE SOFTWARE (fcl)
C2600 uptime is 1 minute

System restarted by power-on

System image file is "flash:/c2600-1-1.113-3", booted via flash

cisco 2500 (68030) processor (revision N) with 2048K/2048K bytes of memory.
Processor board ID 21585224, with hardware revision 00000001

Bridging software.

X.25 software, Version 3.0.0.

Basic Rate ISDN software, Version 1.0.

1 Ethernet/IEEE 802.3 interface(s)

2 Serial network interface(s)

1 ISDN Basic Rate interface(s)

32K bytes of non-volatile configuration memory.

8192K bytes of processor board System flash (Read ONLY)

Configuration register is 0x2102



Ladowanie systemu operacyjnego

Rejestr systemowy (confreg) -16 bitowa liczbha

XXXX | XXXX | XXXX | XXXX

Wartos¢ domysina 0x2102

Np. ostatnia cyfra —pole startu (boot sektor)

0 - uruchomienie routera w naprawczym trybie monitora pamieci ROM (nie jest tadowany zaden system operacyjny);

1 - zatadowanie systemu operacyjnego z pamieci statej ROM (czes¢ routerow ma w pamieci ROM tylko minimalng wersje systemu
operacyjnego);

2.F - zatadowanie systemu operacyjnego zgodnie z sekcjg polecen boot system, znajdujaca sie w skrypcie konfiguracyjnym w
pamieci NVRAM.

C2600#show f£flash
System flash directory:
File Length Name/status

1 3119712 c2600-i-mz.113-10.T
[3119776 bytes used, 5268832 available, 8388608 total]

W sytuacji, gdy program tadujgcy (bootstrap) nie moze zlokalizowa¢ i zatadowa¢ zadnego systemu operacyjnego, router
uruchamiany jest w specjalnym trybie naprawczym monitora pamieci ROM.

W trybie monitora pamieci ROM, ktéry zgtasza sie znakiem zachety rommon>, mozna pobrac plik systemu operacyjnego z serwera
TFTP i nagra¢ go do pamieci Flash. W tym celu nalezy zdefiniowac pie¢ zmiennych srodowiskowych, ktérych znaczenie jest
nastepujgce:



- IP_ADDRESS - adres IP interfejsu routera,
- IP_SUBNET_MASK - maska podsieci interfejsu routera,

- IP_DEFAULT_GATEWAY - adres IP domysinego routera, gdy serwer TFTP jest w innym segmencie,
. TFTP_SERVER - adres IP serwera TFTP,

- TFTP_FILE - nazwa pliku pobieranego z serwera TFTP.

Przyktad skryptu konfiguracyjnego

C2600#sh run
Current configuration:version 11.3
no service password-encryption

! Nazwa r outera
hostname C2600

! System operacyjny wczytywany bedzie z serwera TFTP

boot system /2600/C2600-i-mz.113-10.T 131.108.1.250

! zaszyfrowane hasto enable secret
enable secret 5 $1S$souKS$SdTxfqZzuhZCFSE/figBoA4l

! nieszyfrowane hasto enable password
enable password haslo?2

! Dla interfejsu Ethernet 0/0 zdefiniowano 2 adresy IP
interface Ethernet0/0

ip address 212.1.1.1 255.255.255.0 secondary

ip address 131.108.1.1 255.255.255.0

! Dla S0/0 (DCE) zdefiniowano przepustowos$é¢, opdzZnienie i zegar




interface Serial0/0
ip address 131.107.11.1 255.255.255.0
no ip mroute-cache
bandwidth 128
delay 2000
clockrate 56000
I
interface Ethernet0/1
ip address 131.109.1.1 255.255.255.0

! Dla S0/1 (tez DCE) przepustowos$é i opdznienie sa domys$lne
interface Serial(O/1

ip address 131.107.12.1 255.255.255.0

clockrate 56000

! Routing nieklasowy
ip classless

! Spotecznosé SNMP Public pozwala tylko na odczyt informacji (RO)
snmp-server community public RO

! Port konsoli nie jest chroniony hasitem
line con O
line aux O

! Linie terminali wirtualnych (telnet) sgq chronione hastem
line vty 0 4

password haslo3

login
end




Ochrona dostepu do routera

Udostepniajac polecenia, nalezy pamietaé o generalnej zasadzie, wedtug ktérej na dowolnym poziomie
pracy dostepne sg polecenia jawnie zdefiniowane dla tego poziomu oraz komendy "odziedziczone" z
poziomoéw nizszych. Polecenie privilege configure pozwala sterowa¢ komendami trybu
konfiguracyjnego, dostepnymi na po-szczegdélnych poziomach.

C2600 (config)#line console 0

C2600 (config-1line) #log in
C2600(config-line)#password haslo

C2600 (config)#line console 0

C2600 (config-line)#login local

C2600 (config) #fuse rname Admin 2 passwor d cisc o
C2600 (config) #use rname Admin 2 privi lege level 7

aaa authentication, aaa authorization i aaa accounting

C2600 (config) #radius —ser ver host 131.107.2.250
C2600(config)#radius-server key klucz




konsola router Cisco
administratora klient ustugi

- EADILS
4 L

1. nazwa i hasto uiytkownika 2. nazwa i hasto uiytkownika

t | t

4. uwierzytelnienie uiytkownika (lub nie) 3, uwierzytelnienie uiytkownika (lub niel

C2600 (config) #line VTY 0 4
C2600 (config-line) #login
C2600(config-liney#password haslo
C2600 (config)#line VTY 0 4
C2600(config-line}#1ogin local

C2600 (config)#line VTY 0 4
C2600 (config-1line) #abs olut e-timeout 60
C2600(config-lineyfexec-timeout 15 30




Procedura "naprawiania' hasila

1.W ciagu pierwszych 60 sekund od wiaczenia routera (warto$§¢ podawana w dokumentacji Cisco), z konsoli nalezy wybraé
specjalna kombinacje klawiszy, przerywajaca normalny proces startu. Najczgsciej jest to kombinacja CTRL_Break,

2. Ustawienia w rejestrze warto$ci, ktora zmusi router do pominig¢cia (ale nie skasowania) konfiguracji startowej przy jego
nast¢gpnym uruchomieniu -confreg 0x2142

3. Reset

4. Wejs¢ do trybu uprzywilejowanego poprzez wykonanie komendy enable (system nie zapyta o hasto);

5. Wejs¢ do trybu konfiguracyjnego: conf t

6. Zdefiniowa¢ nowe hasto, np.: enable secret ciscol

7. Przywrdci¢ poprzednia postac rejestru: config-register 0x2102

8. copy runn start

Obstuga komunikatow generowanych przez router

C2600#debug ip icmp
C2600(config) #1logging
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B terminal

"~ - konsoli
inny
ﬂl_-J_ terminal

s
servwer

komunikaty B sysiog

systemowe
i dedzenie

— bufory
t-rjaa routera

Komunikaty routera mogg byc¢ wystane
do czterech urzadzen

Poziomy raportowania zdarzen

Poziom

zdarzenia NaZWa Rodzaj
\O HEmergencies Hsystem niedostepny \
\1 HAIerts Hkomunikat alarmowy \
\2 HCriticaI szarzenie krytyczne \
3 Errors ‘opis btedu P
\4 HWarnings Hopis ostrzezenia \
\5 HNotifications Hnormalne, ale wazne zdarzenie \
\6 Hlnformational Hkomunikat informacyjny \
|

\7 HDebugging Hkomunikat zwigzany z procesem sledzenia




C2600 (config)#no logging console

C2600 (config) #logging monit or inf ormational
C2600 (config) #logging 131.108.1.250

C2600 (config) #logging tr ap debugging

C2600 (config) #logging buffered 8192

C2600#show log ging
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Syslog logging: enabled (0 messages dropped, (0 flushes, (0 overruns)
Console logging: level debugging, 25 messages logged

Monitor logging: level debugging, 5 messages logged

Logging to: vty66 (5)

Trap logging: level informational, 29 message lines logged

Buffer logging: level debugging, 25 messages logged

Log Buffer (4096 bytes):

02:34:23: %$SYS-5-CONFIG _I: Configured from console by console
02:35:22: $LINK-3-UPDOWN: Interface Ethernet(0/1, changed state to up
02:35:24: %LINK-5-CHANGED: Interface Ethernet0/1, changed state to administratively down

debug pinga

C2600#debug ip icmp
ICMP packet debugging 1s on

C2600#ping 131.107.10.245

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 131.107.10.245, timeout 1is 2 seconds: !!!!]
Success rate is 100 percent (5/5), Round-trip min/avg/max = 1/2/4 ms

C2600#

03:30:53: ICMP: echo reply rcvd, src 131.107.10.245, dst 131.107.10.1

03:30:53: ICMP: echo reply rcvd, src 131.107.10.245, dst 131.107.10.1

03:30:53: ICMP: echo reply rcvd, src 131.107.10.245, dst 131.107.10.1

13



Przelqczniki —Switche
Cisco Catalyst 1900, 2900

Zarzqdzane przez port con

Seria 1900 uzywa:
systemu interakcyjnego menu. Wybor roZnych liter prowadzi do roZnych miejsc
w Systemie operacyjnym,
wiersz, polecen (osiqgalny przez literg K)

Wiele polecen identycznych 7 uiywanymi w routerach:
enable, disable, config t, show version, sh interface, sh run, sh start, enable
password haslol, line con 0, line vty, ip address ...., itd
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klient 1
1111111117111 | 333333333333

klient 2 klient 4
222333333322 444444444444

AL

Most tworzy jednak wpisy w tablicy na podstawie adresow zrédlowych ramek otrzymanych
przez poszczegolne interfejsy - urzadzenie wysylajace ramke zostaje powigzane z interfejsem,
przez ktory przetacznik otrzymat dana
ramke

o4 klient 1 klient 2

o

segment 2 15




Przelaczniki

Roéznice migdzy mostem a przetacznikiem:

Wbudowany system menu. Poprzez wybér odpowiednich polecen definiujemy ustawienia
przetacznika.

Oprogramowanie Visual Switch Manager. Za pomoca przegladarki internetowej mozna
podtgczyC sie do wbudowanej w przetacznik witryny WWW i zdalnie konfigurowac
urzadzenie. Wczesniej nalezy przypisac adres IP do przetgcznika.

Interfejs linii polecen. Tak samo jak przy recznym konfigurowaniu routera Cisco,
specjalnymi poleceniami zmieniamy parametry pracy przetgcznika. WWymagane jest
podtagczenie poprzez port konsoli albo przez telnet.

Wszystkie testy zakonczyty sie sukcesem. Dioda SYSTEM ma kolor zielony, wszystkie diody LED portéw
sg wytagczone (chyba ze do portéw podtgczone sg jakies inne urzadzenia - wowczas diody przez pewien
czas majg kolor pomaranczowy, a nastepnie zielony). Przetacznik jest w petni funkcjonalny.

Wykryty zostat niekrytyczny btad. Dioda SYSTEM ma kolor pomaranczowy, a w oknie powitalnym konsoli
do zarzadzania (management console) wyswietlane sg komunikaty opisujgce btedy. Btedy niekrytyczne nie
uniemozliwiajg pracy, ale przetgcznik moze nie funkcjonowac optymalnie.

Wykryty zostat btad krytyczny (jeden lub wiecej). Dioda SYSTEM ma kolor pomaranczowy, dodatkowo
jedna badz wiecej diod portow rowniez majg kolor pomaranczowy. Przetacznik nie dziata, konsola do
zarzadzania nie jest dostepna, a odpowiednie diody portow wskazujg testy, ktdére zakonczylty sie
niepowodzeniem (kolor pomaranczowy).
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