Wersja: 5.1,  2004.10.29


ZAJĘCIA 4 - ĆWICZENIA

Ćwiczenie 1 (Przygotowanie)

1. W dalszej części materiałów komputer na którym wykonywane są ćwiczenia będzie oznaczany jako szXXX, gdzie XXX oznacza odpowiedni numer w nazwie komputera (np. sz151).  Adres IP odpowiadający jego karcie sieciowej będzie oznaczany jako IP(szXXX).


2. Konfiguracja sieciowa sali zajęciowej będzie przestawiona oddzielnie przez prowadzącego.
W trakcie ćwiczeń będzie wykorzystywany komputer spełniający rolę routera, wyposażony w trzy karty sieciowe podłączające go do trzech podsieci oznaczonych umownie jako net1, net2, net3.
Podsieć net1 ma adres 10.0.1.0, net2 to 10.0.2.0, natomiast net3 to 213.135.45.0 -- maska podsieci dla każdej z nich ma postać 255.255.255.0.
Adresy IP kart sieciowych routera będą oznaczane jako IP(router,nazwa_sieci) i mają wartości:
IP(router, net1)=10.0.1.254,  IP(router, net2)=10.0.2.254 oraz IP(router, net3)=213.135.45.249


3. Po uruchomieniu komputera, zalogować się jako root.
Zanotować bieżącą wartość adresu IP karty sieciowej eth0 swojego komputera wykonując polecenie ifconfig eth0

Podstawowe pliki konfiguracyjne Linuxa związane z pracą w sieci to: /etc/sysconfig/network
oraz pliki w katalogu /etc/sysconfig/network-scripts o nazwach if* np. ifcfg-eth0 dla interfejsu eth0.
Przemianować plik /etc/sysconfig/network na OLD.network natomiast plik
/etc/sysconfig/network-scripts/ifcfg-eth0 na OLD.ifcfg-eth0.

Skopiować plik /etc/hosts na plik /etc/OLD.hosts.
Jeżeli istnieje, przemianować plik /etc/resolv.conf (korzystanie z DNS-a) na /etc/OLD.resolv.conf.

Utworzyć za pomocą edytora tekstu nowy plik /etc/sysconfig/network zawierający poniższe dwa wiersze:
NETWORKING=yes
HOSTNAME=szXXX

Zrestartować komputer (shutdown -r now). 


Ćwiczenie 2 (Ręczna konfiguracja parametrów sieciowych i routingu statycznego) 

W ramach tego ćwiczenia będzie wykonywana konfiguracja interfejsu sieciowego za pomocą polecenia ifconfig, definiowanie routingu statycznego za pomocą polecenia route, sprawdzanie konfiguracji za pomocą poleceń ifconfig, netstat, route oraz ping.


Zamiast używania do tego celu klasycznych dla UNIXa i Linuxa poleceń ifconfig, route i netstat, można byłoby posłużyć się wielofunkcyjnym Linuxowym poleceniem ip oraz korzystającymi z niego skryptami takimi jak ifup czy ifdown.
Jednak w tych ćwiczeniach polecenie ip nie jest  jawnie używane.

1. Definiowanie parametrów  dla karty sieciowej jest wykonywane poleceniem ifconfig, sprawdzanie ustawień za pomocą poleceń ifconfig lub netstat –i -e.

Przejrzenie opisu poleceń ifconfig oraz netstat w manualu powinno pokazać jaki efekt podczas sprawdzania ustawień daje użycie dodatkowej opcji -a w każdym z nich – wyświetlany jest wtedy status wszystkich interfejsów sieciowych, nawet tych, które nie są aktywne.

Modyfikowanie tablicy routingu wykonywane jest poleceniem route. 
Sprawdzanie wpisów w tej tablicy jest wykonywane za pomocą netstat -r lub route. 

Przejrzenie opisu poleceń route oraz netstat w manualu powinno pokazać  jaki efekt podczas sprawdzania wpisów w tablicy routingu daje użycie dodatkowej opcji -n w każdym z nich – wyświetlane są liczbowe wartości adresów IP odpowiadające nazwom węzłów sieciowych.

Pracując jako root, sprawdzić na swoim komputerze ustawienia interfejsów sieciowych (zwykle tylko interfejs lo jeśli w poleceniach ifconfig lub netstat –i -e nie korzystamy z opcji -a) oraz wpisy do tablicy routingu.


2. (Konfiguracja interfejsu sieciowego)
Skonfigurować za pomocą ifconfig interfejs eth0 w swoim komputerze szXXX wg. poniższych zaleceń.

Poszczególne komputery na sali mają być umieszczone w jednej z dwóch podsieci: net1 albo net2 zgodnie z podziałem zaproponowanym przez prowadzącego zajęcia.
Przyjąć adres IP(szXXX) dla eth0 w postaci adresu odpowiedniej podsieci (net1 albo net2) i adresu hosta jako ostatniego oktetu adresu IP odnotowanego w p.3 w Ćwiczeniu 1-- czyli np. jeśli komputer o dotychczasowym adresie IP  wynoszącym 213.135.45.151 ma należeć do sieci net2, to jego nowy adres IP będzie miał postać: 10.0.2.151, a jeśli ma należeć do sieci net1, to jego nowy adres IP będzie miał postać 10.0.1.151
Maska sieci ma wartość 255.255.255.0
Określić odpowiednio do niej adres rozgłoszeniowy.

Użyć pełnej formy polecenia ifconfig, tzn. podać adres_IP, maskę_sieci oraz adres_rozgłoszeniowy 
wg. wzorca:
ifconfig eth0 adres_IP netmask maska_sieci broadcast adres_rozgłoszeniowy up

Sprawdzić ustawienia poleceniem ifconfig lub netstat –i -e.

Przejrzeć zawartość tablicy routingu (netstat -r, route): czy pojawił się nowy wpis?
Sprawdzić poleceniem ping łączność z interfejsem sieciowym eth0:  ping IP(szXXX)

Wykonać polecenie: ping szXXX
Jeśli nie zakończyło się powodzeniem (np. unknown host), sprawdzić zawartość pliku /etc/hosts i w razie potrzeby dopisać w nim adres IP(szXXX), nazwę szXXX oraz pełną nazwę domenową:
IP(szXXX)  szXXX  szXXX.wsisiz.edu.pl

Ponowić polecenie ping szXXX


3. Sprawdzić poleceniem ping łączność z poszczególnymi kartami sieciowymi routera czyli wykonać:
     ping IP(router, net1)
  ping IP(router, net2)
  ping IP(router, net3)
podstawiając odpowiednie wartości adresów IP zamiast użytych tu oznaczeń IP(router,nazwa_sieci).
Jedno z tych poleceń powinno potwierdzić łączność.  Do której podsieci należy ta karta routera ?

4. (Definiowanie routingu do innych podsieci)
Za pomocą polecenia route zdefiniować statyczny wpis do tablicy routingu swojego komputera, prowadzący do drugiej podsieci wykorzystywanej na zajęciach (czyli jeśli własny komputer jest w sieci net1 to routing do sieci net2 i na odwrót):

route add -net  net2_lub_net1 netmask 255.255.255.0 \
      gw IP(router, net1)_lub_IP(router, net2) eth0

np. (z sieci net1 do net2)
route add -net 10.0.2.0 netmask 255.255.255.0 gw 10.0.1.254 eth0

Sprawdzić tablicę routingu.  Jaki nowy wpis się w niej pojawił?

Sprawdzić łączność z kartami sieciowymi routera jak w p.3 tego ćwiczenia?  Czy coś się zmieniło w porównaniu do poprzednich rezultatów sprawdzania łączności?

Jeśli inny komputer (oznaczmy go jako szYYY) w drugiej sieci ma już prawidłowo skonfigurowany routing do naszej sieci, można spróbować sprawdzenia łączności do niego:   ping IP(szYYY)

5. Dołożyć do tablicy routingu kolejny wpis, pozwalający na komunikowanie się z siecią net3.
Sprawdzić tablicę routingu.

Sprawdzić łączność z kartami sieciowymi routera jak w p.3 tego ćwiczenia  Tym razem powinna być już łączność ze wszystkimi jego kartami.


6. (Usuwanie pozycji z tablicy routingu)
Usunąć za pomocą polecenia route (route del) obydwa wpisy dodane do tablicy routingu tzn. wpisy dla drugiej podsieci oraz dla net3 np. (z sieci net2 do net1):
route del -net 10.0.1.0 netmask 255.255.255.0 gw 10.0.2.254

7. (Dodawanie drogi default)
Dodać za pomocą polecenia route ustawienie drogi domyślnej (default):
route add default gw IP(router, net1)_lub_IP(router, net2) eth0

Sprawdzić tablicę routingu (netstat –nr,  route –n).
Sprawdzić łączność z kartami sieciowymi routera jak w p.3 tego ćwiczenia  Tym razem też powinna być łączność ze wszystkimi jego kartami.


8. Wstrzymać pracę modułu sieciowego:  /etc/init.d/network stop
Sprawdzić konfigurację interfejsów i tablicy routingu.  Czy wykonanie w/w polecenia miało wpływ na ręcznie wykonaną konfigurację interfejsu sieciowego eth0 oraz ręcznie dodawane pozycje w tablicy routingu?
Co się zmieniło po tym poleceniu?

Wznowić pracę modułu sieciowego: /etc/init.d/network start
Sprawdzić konfigurację interfejsów i tablicy routingu.

Zrestartować komputer.
Sprawdzić konfigurację interfejsów i tablicy routingu.


Ćwiczenie 3 (Konfiguracja parametrów sieciowych i routingu statycznego w plikach startowych) 

Ustawienia dotyczące interfejsów sieciowych i routingu statycznego wykonywane jak w Ćwiczeniu 2 znikają w momencie przeładowania systemu oraz nie reagują  na zatrzymanie i wznowienie pracy modułu sieciowego.
Dlatego sprawdzoną konfigurację należy umieszczać w odpowiednich plikach startowych.

1. (Konfiguracja interfejsu sieciowego eth0)
Pracując jako root utworzyć plik /etc/sysconfig/network-scripts/ifcfg-eth0 o następującej zawartości:
DEVICE="eth0"
IPADDR="adres_IP"
NETMASK="maska_sieci"
BROADCAST="adres_rozgłoszeniowy"
ONBOOT="yes"
BOOTPROTO="none"

gdzie wartości parametrów IP są takie jak w p.2 w Ćwiczeniu 2.

Plik /etc/sysconfig/network powinien zawierać:
NETWORKING=yes
HOSTNAME=szXXX

Zrestartować komputer.  Po zalogowaniu jako root sprawdzić ustawienia interfejsu eth0, oraz łączność z nim  poleceniem ping.


2. (Dodatkowe wpisy routingu statycznego)
Wyświetlić tablicę routingu.
Sprawdzić łączność z kartami sieciowymi routera jak w p.3 Ćwiczenia 2.  Powinna być odpowiedź od jego jednej karty sieciowej.

Utworzyć za pomocą edytora tekstu plik /etc/sysconfig/static-routes o zawartości:

any net net2_lub_net1 netmask 255.255.255.0 gw IP(router, net1)_lub_IP(router, net2)
any net net3          netmask 255.255.255.0 gw IP(router, net1)_lub_IP(router, net2)

(Uwaga: w pliku static-routes przed słowem any nie może wystąpić odstęp)

Wstrzymać pracę modułu sieciowego:  /etc/init.d/network stop
Sprawdzić konfigurację interfejsów i tablicy routingu.

Wznowić pracę modułu sieciowego: /etc/init.d/network start
Sprawdzić konfigurację interfejsów i tablicy routingu.

Sprawdzić łączność z kartami sieciowymi routera jak w p.3 Ćwiczenia 2.  Tym razem powinna być odpowiedź od wszystkich jego kart sieciowych.


3. (Definiowanie drogi default)
Usunąć plik /etc/sysconfig/static-routes

Do pliku /etc/sysconfig/network dopisać:
GATEWAY=IP(router, net1)_lub_IP(router, net2)
GATEWAYDEV=eth0

Wstrzymać pracę modułu sieciowego:  /etc/init.d/network stop
Wznowić pracę modułu sieciowego: /etc/init.d/network start
Wyświetlić tablicę routingu.

Sprawdzić łączność z kartami sieciowymi routera jak w p.3 Ćwiczenia 2.  Tym razem też powinna być odpowiedź od wszystkich jego kart sieciowych.




Ćwiczenie 4 (Zakończenie -- porządki)

1. Przywrócić oryginalną konfigurację sieciową komputera szXXX tzn.:
- przenieść plik /etc/sysconfig/OLD.network na plik network 
- przenieść plik /etc/sysconfig/network-scripts/OLD.ifcfg-eth0 na ifcfg-eth0
- przenieść plik /etc/OLD.hosts na /etc/hosts
- przenieść plik /etc/OLD.resolv.conf (jeśli jest taki po Ćw. 1) na /etc/resolv.conf 
- upewnić się, że plik /etc/sysconfig/static-routes jest usunięty.


2. Zrestartować komputer i sprawdzić poprawność jego konfiguracji sieciowej oraz aktualną tablicę routingu. 

4
Laboratorium RSO (P. Kowalski)

WSISiZ

