Wersja: 5.1,  2004.10.07


ZAJĘCIA 2 - ĆWICZENIA

Ćwiczenie 1 (Przygotowanie)

1. Usługi sieciowe wykorzystywane na tych zajęciach są domyślnie wyłączone w instalacji Linux Fedora Core 2 stosowanej w Szkole, dlatego trzeba je uaktywnić przed wykonaniem bieżących ćwiczeń.
Zalogować się jako root i wykonać  polecenie ntsysv.
W  wyświetlonym spisie usług sieciowych, które mają być uruchomione od początku działania systemu, zaznaczyć (posługując się klawiszem spacji) następujące usługi: rlogin, rsh, telnet  i zaakceptować wprowadzone zmiany naciskając przycisk [OK].
Aby wprowadzone zmiany odniosły skutek bez restartowania systemu, należy ponownie uruchomić proces odpowiedzialny za działanie tych usług, wykonując polecenie:  /sbin/service xinetd restart
Serwer FTP jest uruchamiany oddzielnym poleceniem: /sbin/service vsftpd start
2. Pracując jako root  założyć konta: użytkownika o nazwie auser  z hasłem auser2, oraz użytkownika buser z hasłem buser2.  (Wskazówka: do zakładania kont można użyć polecenia useradd a do zdefiniowania hasła polecenia passwd).  Po założeniu kont sprawdzić, że można się na nich zalogować.  Konto auser będzie wykorzystywane w ćwiczeniach dotyczących poleceń telnet i ftp, natomiast konto buser w ćwiczeniach dotyczących poleceń rlogin/rcp/rsh.

3. W dalszej części materiałów komputer na którym wykonywane są ćwiczenia będzie oznaczany jako szXXX, natomiast komputer partnera w ćwiczeniach jako szYYY.  Wybrać partnera do ćwiczeń.

Ćwiczenie 2 (Zdalne logowanie za pomocą polecenia telnet)

1. Zalogować się  jako auser  w oknie konsoli Linuxa, po czym użyć polecenia telnet do rozpoczęcia pracy na własnym komputerze szXXX wydając polecenie telnet szXXX,  przedstawić się jako auser.   Po zalogowaniu się utworzyć w katalogu osobistym użytkownika auser plik o nazwie telnet.swoje_nazwisko.  Zakończyć tę sesję wydając polecenie exit. 
Drugą próbę połączenia wykonać z komputerem partnera szYYY -- pozostałe kroki jak poprzednio.

2. Pracując jako auser uruchomić polecenie telnet bez podawania nazwy komputera (telnet).  Powinno pojawić się zgłoszenie interakcyjne tego polecenia (telnet> ).  Wyświetlić spis dostępnych poleceń wewnętrznych (podpoleceń) telnet-a używając help lub ?.  Do czego służą  podpolecenia: status, open, close, quit, z oraz ! (wykrzyknik)?  
Wykonać polecenie status, zapamiętać jaka sekwencja znaków spełnia rolę sekwencji unikowej telnet-a tzn. Escape character (typowo: [ Ctrl+] ]).  Jej użycie w trakcie połączenia nawiązanego za pomocą telnet-a powoduje pojawienie się interakcyjnego zgłoszenia telnet>.

3. Nawiązać nowe połączenie wpisując  open szYYY po zgloszeniu telnet>.  Przedstawić się jako auser.  Użyć sekwencji unikowej, wykonać polecenie status.  Po naciśnięciu klawisza [Enter] nastąpi powrót do nawiązanej sesji.  Ponownie użyć sekwencji unikowej, wydać polecenie close oraz status.  
Nawiązać jeszcze raz połączenie poleceniem open szYYY, użyć sekwencji unikowej, wykonać polecenie quit.  Jaka jest różnica między close a quit ?

4. Używając polecenia telnet połączyć się z szYYY  jako auser po czym użyć sekwencji unikowej telnet-a.  Mając zgłoszenie telnet> wykonać polecenie zawieszenia pracy telnet-a (polecenie z).  Jak można powrócić do zawieszonej sesji? (Wskazówka: jobs, fg).
Mając wznowioną sesję telnet-a, jeszcze raz użyć sekwencji unikowej.  Po zgłoszeniu telnet> wykonać polecenie ! pwd.  Na którym komputerze znajduje się katalog wyświetlony tym poleceniem ?
Ponownie uzyskać zgłoszenie interakcyjne telnet-a, tym razem jednak wydać polecenie ! (sam wykrzyknik).  Co zostało uruchomione i jak powrócić do sesji nawiązanej poleceniem telnet?
Zakończyć wszystkie połączenia zainicjowane w tym ćwiczeniu poleceniem telnet.


Ćwiczenie 3 [ dodatkowe ]  (Polecenie telnet --- plik ~/.telnetrc)

1. Odszukać na stronie manuala dotyczącej polecenia telnet opis pliku ~/.telnetrc i zapoznać się z jego przeznaczeniem.  Przejrzeć także opis poleceń environ, set, send.
Przykładem wykorzystania może być zdefiniowanie typu terminala (zmienna TERM) podczas łączenia się ze wskazanym komputerem, który nie obsługuje domyślnego typu konsoli Linuxa (wtedy TERM ma wartość linux).

Przykład zawartości pliku ~/.telnetrc:
szYYY environ define TERM vt100

Pracując jako auser, wyświetlić ustawienie zmiennej TERM (echo $TERM) na własnym komputerze (typowo: linux), po czym połączyć się z komputerem szYYY przy pomocy telnet-a.  Jeśli w pliku ~/.telnetrc został wpisany wiersz definicji jak wyżej, to wartością zmiennej TERM po połączeniu powinno być vt100 (jeśli nie będzie ona przedefiniowana w plikach startowych użytkownika).

Ćwiczenie 4 (Zdalne przesyłanie plików za pomocą FTP)

Pracując jako auser, przygotować kilka plików do ćwiczeń: utworzyć w katalogu osobistym podkatalog sklad, w nim umieścić kopie pliku /etc/passwd pod nazwą dane, kopię /bin/ls pod nazwą prog1, kopię pliku /bin/vi pod nazwą prog2.


1. Używając polecenia ftp połączyć się z komputerem szYYY  (ftp szYYY) jako auser.  Po przedstawieniu się jako auser pojawi się zgłoszenie interakcyjne w postaci ftp>.  ( Zamiast podawać nazwę komputera w wierszu wywołania ftp, można uruchomić je bez parametrów (ftp), pojawi się znak zgłoszenia,  po znaku zgłoszenia wpisać open szYYY. Znak zgłoszenia pojawi się ponownie )


2. Zbiór poleceń wewnętrznych ftp jest obszerniejszy niż ten dla telnet-a.  Polecenie help (lub ?) wyświetla ich spis, zaś help nazwa  podaje krótką informację o przeznaczeniu polecenia nazwa; sprawdzić np. help !, help lcd   oraz   help cd.

Nazwę katalogu bieżącego na zdalnej maszynie (tu: szYYY) podaje polecenie pwd, natomiast nazwę katalogu bieżącego na lokalnej maszynie (tu: szXXX) można wyświetlić poleceniem ! pwd.
Zawartość katalogu bieżącego wyświetlana jest odpowiednio poleceniem dir oraz !ls -al. 

W odniesieniu do plików i katalogów na zdalnym komputerze można używać poleceń takich jak chmod, delete, mkdir, rename, rmdir --- przeznaczenie tych poleceń powinno być zrozumiałe.
(W niektórych wersjach klientów FTP są dostępne specjalne polecenia do obsługi lokalnych plików i katalogów takie jak lpwd, ll, lmkdir, lrmdir, lrename itp.).

Przesyłanie plików może odbywać się w trybie ascii lub binary.  Pliki tekstowe mogą być przesyłane w trybie ascii, natomiast pozostałe rodzaje plików powinny być przesyłane w trybie binary.  Przesyłanie w trybie ascii może zmienić zawartość pliku (i jego długość) natomiast w trybie binary nie ma żadnej ingerencji w zawartość przesyłanych plików --- jest więc on bezpieczniejszy.  Tryb ascii jest przydatny np. podczas przesyłania plików tekstowych pomiędzy UNIXem a systemami Microsoft DOS lub Windows, w pozostałych sytuacjach powinno się używać trybu binary.
Aktualny tryb przesyłania można sprawdzić poleceniem type oraz status, zaś ustawić poleceniem ascii lub binary oraz type ascii, type binary.  Sprawdzić tryb przesyłania oraz stan sesji poleceniem status.

Sesję FTP kończymy poleceniem close, natomiast sesję i pracę z poleceniem ftp używając quit lub bye.  Zakończyć sesję i prace z FTP.


3. Pracując jako auser, w swoim katalogu osobistym, ponownie użyć polecenia ftp do połączenia się z komputerem szYYY.  Przejść lokalnie do katalogu sklad.  Na zdalnym komputerze utworzyć podkatalog kopia.szXXX i przejść do niego.

Posługując się poleceniem put (put nazwa_pliku), w trybie ascii przekopiować plik dane, natomiast w trybie binary pliki prog1 i prog2.  Posługując się poleceniem put (put lokalna_nazwa zdalna_nazwa) przesłać plik prog1 pod nazwą prog3.  

Polecenie hash (którego kolejne wykonania działają jak przełącznik on/off ) zapewnia sygnalizację porcji przesyłanych danych.  Domyślnym ustawieniem jest off, wykonać hash aby zmienić je na on, przesłać plik prog2 pod nazwę prog4.

W poleceniu mput można podać wzorzec nazw plików do przesyłania: użyć mput prog*

Jeśli nie chcemy interakcyjnie potwierdzać wykonania operacji na każdym z wielu plików pasujących do takiego wzorca, to należy posłużyć się poleceniem prompt, którego kolejne wykonania działają jak przełącznik on/off .  (Działanie polecenia prompt dotyczy poleceń takich jak mput, mget i mdelete.)
Domyślnym ustawieniem jest on, wykonać prompt aby zmienić je na off, po czym ponownie mput prog*, na koniec jeszcze raz prompt aby przywrócić ustawienie on.


4. Nie przerywając sesji FTP, wyjść do lokalnego shella (poleceniem oznaczonym wykrzyknikiem !), usunąć zawartość katalogu sklad oraz w katalogu osobistym utworzyć katalog sklad.kopia, wrócić do sesji FTP (exit).

Do pobierania plików używa się poleceń get oraz mget.  Przejść lokalnie do katalogu sklad.kopia, przesłać w trybie binarnym plik prog4 jako prog5 (get zdalna_nazwa  lokalna_nazwa) oraz wszystkie pliki ze zdalnego katalogu pod swoimi nazwami:  mget *

Usunąć zawartość zdalnego katalogu kopia.szXXX  (mdelete *) oraz zmienić mu prawa dostępu na 000 (chmod) – ta ostatnia operacja może nie zadziałać, jeśli nie dopuści jej konfiguracja serwera FTP.

Zakończyć sesję i pracę z FTP.

Ćwiczenie 5 [ dodatkowe ]   (Anonymous FTP oraz plik ~/.netrc)

1. Usługa anonimowego FTP (Anonymous FTP) świadczona przez wiele serwerów w Internecie, pozwala podłączyć się do zasobów serwera FTP mimo tego, że nie mamy założonego na nim konta.  Identyfikacja użytkownika odbywa się poprzez podanie jako nazwy konta: anonymous (lub ftp) oraz jako hasło podaje się swój adres e-mail.
Połączyć się z serwerem ftp.wsisiz.edu.pl jako anonymous  i z katalogu /pub/Unix/mail pobrać jeden z plików.

2. W celu zautomatyzowania procedury podłączania się do serwera FTP, można posłużyć się plikiem ~/.netrc.  Odszukać opis pliku .netrc na stronie manuala dotyczącej polecenia ftp (lub oddzielnej stronie poświęconej temu plikowi konfiguracyjnemu: man netrc).  Przygotować taki plik dla podłączenia typu anonymous do serwera ftp.wsisiz.edu.pl oraz wypróbować jego działanie.



Ćwiczenie 6 (Zdalne logowanie za pomocą polecenia rlogin)

1. Zalogować się jako buser, po czym wydać polecenie rlogin szYYY.  Powinno pojawić się pytanie o hasło, podać hasło dla użytkownika buser.  Utworzyć plik rlogin.szXXX.  Zakończyć pracę na szYYY (exit).
Odszukać w manualu (man rlogin) definicję sekwencji unikowej (ang. escape character) dla polecenia rlogin, której użycie pozwala na rozłączenie sesji ze zdalnym komputerem albo jej zawieszenie.  Połączyć się ponownie z komputerem szYYY, i wprowadzić sekwencję unikową  dla zawieszenia (ang. suspend) tego połączenia.  Wznowić je -- wskazówka: jobs, fg -- po czym wydać sekwencje unikową, która rozłącza (disconnect) połączenie.  Uwaga: sekwencje unikowe muszą być wpisywane na początku nowego wiersza.


2. Aby można było logować się bez podawania hasła, trzeba zdefiniować tzw. równoważność komputerów.  Na poziomie pojedynczego użytkownika wymaga to przygotowania pliku ~/.rhosts zawierającego nazwę komputera, z którego można się logować bez podawania hasła.

(Równoważność komputerów może być również definiowana przez administratora systemu, po przygotowaniu pliku /etc/hosts.equiv --- w tych ćwiczeniach nie jest to jednak wykorzystywane.)

Zalogować się na szYYY jak poprzednio i w katalogu osobistym utworzyć przy użyciu edytora tekstu plik .rhosts zawierający w jednym wierszu nazwę własnego komputera (szXXX).  Nadać temu plikowi prawa dostępu 600.
W innym oknie konsoli własnego komputera szXXX, zalogować się jako buser, po czym wykonać polecenia rlogin szYYY.  Tym razem logowanie powinno odbyć się bez podawania hasła.

Pracując na komputerze szYYY uzyskać uprawnienia użytkownika auser (su - auser) i w jego katalogu osobistym utworzyć  plik .rhosts z prawami dostępu 600 zawierający wpis:   szXXX buser
Pracując na szXXX jako buser wykonać polecenie rlogin -l auser szYYY, powinno udać się zalogować bez hasła na konto użytkownika auser.

Zakończyć wszystkie sesje nawiązane poleceniem rlogin.


Ćwiczenie 7 (Zdalna kopiowanie plików za pomocą rcp)

Pracując jako buser, przygotować kilka plików do ćwiczeń: utworzyć w katalogu osobistym podkatalog rsklad, w nim umieścić kopie pliku /etc/passwd pod nazwa dane, kopię /bin/ls pod nazwą prog1, kopię pliku /bin/vi pod nazwą prog2.


1. Pracując jako buser w swoim katalogu osobistym, wykonać kopię pliku dane na komputer szYYY pod nazwę dane.szXXX
rcp rsklad/dane  szYYY:dane.szXXX
W innym oknie konsoli zalogować się na komputer szYYY i sprawdzić, że pojawił się plik dane.szXXX. 

Będąc zalogowany na szYYY, zmienić nazwę pliku .rhosts na .rhosts.ORI, po czym ponowić polecenie rcp w pierwszym oknie --- tym razem nie powinno się udać bo nie jest zdefiniowana równoważność.
Przemianować plik .rhosts.ORI na .rhosts.


2. Pracując na szXXX skopiować katalog rsklad pod nazwę rsklad.szXXX na komputer szYYY.
rcp -r rsklad szYYY:rsklad.szXXX

Pracując na szXXX, skopiować z szYYY pliki prog1 oraz prog2
rcp  szYYY:rsklad.szXXX/prog'*' .
(Uwaga: apostrofy wokół gwiazdki zapewniają, że wzorzec nazw plików będzie przetwarzany na zdalnym komputerze)


3. [ dodatkowe ]
Pracując na szXXX jako buser, skopiować z komputera szYYY  plik .bashrc należący do użytkownika auser.
Próba skopiowania poleceniem:  rcp szYYY:/home/auser/.bashrc  x1
może zakończyć się niepowodzeniem jeśli np. katalog osobisty użytkownika auser (tzn. /home/auser) ma ustawione restrykcyjne prawa dostępu (np. 700).

Wykorzystując zdefiniowaną w Ćw. 6 równoważność, można się w trakcie wykonywania polecenia rcp  podłączyć do komputera szYYY w imieniu użytkownika auser:
rcp auser@szYYY:.bashrc  x2
i tym razem kopiowanie powinno się udać.







Ćwiczenie 8 (Zdalne wykonywanie poleceń za pomocą rsh)

Poprawna praca polecenia rsh tez wymaga zdefiniowanej równoważności.  Upewnić się że plik .rhosts dla użytkownika buser na komputerze szYYY jest właściwy.

1. Pracując jako buser na szXXX wykonać polecenie, które powinno być równoważne z rlogin:
rsh szYYY


Poniższe polecenia (wydane z szXXX) powinny dać różne wyniki:
rsh szYYY pwd
rsh -l auser szYYY pwd

2. Przykłady wykorzystania rsh w potoku.  Jakie efekty dają poniższe polecenia?
rsh szYYY cat /etc/passwd | wc -l
cat /etc/passwd | rsh szYYY diff /etc/passwd -




Ćwiczenie 9 (Zakończenie -- porządki)

1. Zakończyć wszystkie sesje użytkowników auser oraz buser na komputerze szXXX.  Jeśli partner na szYYY zakończył ćwiczenia, to pracując jako root na własnym komputerze, usunąć konta użytkowników auser oraz buser posługując się np. poleceniem userdel 
(userdel -r nazwa_użytkownika). 


2. Pracując jako root wyłączyć usługi sieciowe wykorzystywane na zajęciach tzn. użyć polecenie ntsysv, odznaczyć usługi: rlogin, rsh, telnet i zaakceptować wprowadzone zmiany naciskając przycisk [OK].
Aby wprowadzone zmiany odniosły skutek bez restartowania systemu, należy ponownie uruchomić proces odpowiedzialny za działanie tych usług, wykonując polecenie:  /sbin/service xinetd restart
Zatrzymanie serwera FTP wykonywane jest oddzielnym poleceniem: /sbin/service vsftpd stop
1
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