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PROCESY T WATKI W SYSTEMACH ROZPROSZONYClH

MODELE SYSTEMOW _
Rdzne sposoby organizacji systemow 2 5
Q¢

Model stacji roboczyeh
Wicle stacji polaczonych siecig LAN

7«&

stacja bezczynna {

Rys 4.10. Sie¢ vsobistych stacji roboczych wyposazonych w lokalne systemy plikéw

Stacje z prywatnymi dyskami, a bezdyskowe.
Bezdyskowe - systemy plikow realizowane na zdalnych serwerach.

Zalety stacji bezdyskowych
niskie koszty,
latwos¢ eksploatacji,
symetria wykorzystania,
niski hatas, ... . olo
. atosg ¢ ﬂ79 0’77
Jala oetornt Cgm‘m MW/W‘W/V? s //

el e zyn/z

T

Sposoby wykorzysfunia prywatnych dyskow stacji roboczych

Stronicowanie i przechowywanie plikéw tymezasowych
pliki tymczasowe, tworzonc w czasic sesji np. w trakeic kompilacji,
nie musza byé przesylane do serwera plikow

Stronicowanie i przechowywanie plikéw tymczasowych, oraz
systemowych plikéw binarnych

na dyskach lokalnych przechowuje si¢ dodatkowo najcz ¢sciej
wykorzystywane binaria - kompilatorow, edytoréw tekstu, programy
obstugi

Stronicowanie i przechowywanie plikéw tymczasowych,

systemowych plikéw binarnych, oraz podrgczna pamigé plikow

w czasie sesji uzytkownik $ciaga potrzebne pliki z serwera na dysk
lokalny, pracuje wykorzystujac dysk lokalny, odsyla ostateczne wersje
plikéw do serwera przed zakoticzeniem scsji.

Zalety:

redukcja obciazenia sieci, .

utrzymuje si¢ zcentralizowana pamigé dlugoterminows.

Wady:

Problem utrzymania spojnosci pamieci podrecznych C‘z'otlj / WWVjM

Kompletny lokalny system plikéw
Kazda maszyna ma wlasny system plikow z mozliwoscig montowania
systemdw plikéw innych maszyn.

;' Zalety:

gwarantowany czas odpowiedzi,

male obcigzenie sieci

Wady:

utrudnione dzielenie informacji,

realizuje idee operacyjne system sieciowy, a nie przezroczystego
systemu rozproszonego.
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Dokonywanie uzgodnieni w systemach rozproszonych

Przyktady uzgodnien:
wybér koordynatora, zatwierdzenie transakcji, synchronizacja, ...

Problem _
¢ doprowadzié do uzgodnienia mimo, ze pewrie procesy s wadliwe,
» wykona¢ procedurg uzgodnienia w skoficzonej liczbie krokow.

Rozwiazanie zalezy od

» niezawodnojci dostarczania komunikatow,

» czy awarie procesoréw majg charakter wad wyciszajacych czy wad
bizantyjskich,

» czy system jest synchroniczny - czy zapewnia odpowiedZ w
zalozonym, skonczonym czasie, ¢zy nie. '

Niepewna komunikacja

Przyklad uzgadniania wspoélnego ataku dwéch oddalonych oddziatow

armii. Wykorzystanie posfaficéw do przenoszenia komunikatow.

Niezawodna komunikacja, wadliwe niektére procesy

|
tzw. probiem bizantyjskich gencraldow
n - dow6dcdw, wymieniajac migdzy soba komunikaty, prébuje
uzyska¢ informacje o lacznej sile calej armii,
m - sposrod nich jest zdrajcami - udzielaja nieprawidlowych
informacji, -
znaleZ¢ algorytm zapewniajacy, ze zdrajcy nic zakloca przesylania
informacji migdzy lojalnymi dowdédcami.

Algorytm Lamporta

t otrzymat (1,2,x,4) 1 otrzymal 2 otrzymal 4 otrzyn
2otrzymat (1,2,y.4) (L2504 (1,2, x4 (1,2, %
3otrzymal (1.2,34) (a b cd) {efigh) (1,2,
4otrzymal (1.2,24) (1,2, z4) (1.2,z4) (i ik

wadliwy 4
procesor

&) {0) {c)

Rys. 4.23. Problem bizantyjskich generaléw dla trzech lojalnych generaléw i jedne

zdrajcy. (a) Generalowie melduja o sile swoich oddzialéw {w jednostkach 1KB). (b) We

tory zebrane przez kazdego z generaléw na podstawie danych z (a). (c) Wektory otrayma
przez generaléw w kroku 3.

1 otrzymal {1,2,x} 1 otrzymat 2 otrzymal
2 otrzymal {1,2,y} (1.2, y) {1.2, x)
3 otrzymal {1,2,3) (a. b.c) (det)
wadliwy
procesor

(a) {6} (c)

Rys. 4.24. To samo, co na rys. 4.23, z tym ze teraz lojalnych jest dwdch generalés



" ykorzystanie bezezynuych stacji

Qgolny problem zdalnego wykonywania proceséw w spos6b
M7C7IOCTYSLY.

Pierwsza proba - UNIX BSD

rsh maszyna polecenie

wady: trzeba okre$lié maszyng, Srodowisko zdalne na ogél inne niz
lokalne.

Problemy

znalezienie bezczynnej maszyny
zapewnienie przezroczysto$ci wykonania
czynnosci po powrocie wlasciciela

Zualezienie bezezynnej stacji
Definicja bezezynnosci stacji.

Algorytm lokalizacji bezczynnej stacji sterowany za pomocy
serwera

Stacja robocza

v stwicrdza swojg bezczynnosé

» uglasza swoja dostgpnoéé - niczbedne informacje (dane stacji) sa
wpisywane do pliku rejestracyjnego

Jzytkownik
» wykonuje: remote polecenie
» program remote sprawdza rejestr

procesu

w toku
8. Zakohczenie

7. Proces

bezczynna stacja robocza
zarzgdea

wykaz bezczynnych
dokonuje rejestracji.

" stacji roboczych
rejestrator g

1. Bezezynna maszyna

na rejestrowaniu

rejestr
Zleceniodawcy

9. Powiadomienie

4. Wyrejestrowani

3. Zgdanie maszyny
5. Ustawienie Srodowiska
6. Rozpoczgcie procesu

otrzymanie
odpowiedzi

bezczynnej
maszyna macierzysta

2, Zamoéwienie
stacji
roboczej,

remota

polecenie

Rys. 4.12. Algorytm znajdywania i zatrudniania bezczynnej stacji roboczej, oparty



i
:\‘Lnrylm sterowany przez klienta

Program remote rozglasza zamoéwienie, podaje jako informacje:
* Program, ktory potrzebuje stacje,

* wiclkosé pol#fbnej pamigei,

* Zapotrzebowanic na obliczenia, ...

Po nadejsciu odpowiedzi program remote wybiera stacje.

Wykonanie zdalne procesu;

* przemieszczenie kodu,

* zapewnienie tego samego $rodowiska
potrzebny ten sam obraz plikoéw
ten sam katalog roboczy
te same zmienne Srodowiska,

Problemy dzialania jadra systemu

Odwolania do systemu plikéw np. operacja read:
system bezdyskowy - zaméwienie do serwera plikéw
dyski lokalne z kompletnymi systemami plikéw - do stacji
macierzyste).

Odwolania dot. klawiatury i monitora:
przesylane do stacji macierzyste;j.

Inne odwolania, np. dot. priorytetu, segmentu danych, nazwy
maszyny, adresu sieClowego itp.:

wyKonywane zdalnie.

Problemy synchronizacji czasu.

Model pu  proceséw

Wicle jednostek centralnych w jednej szafie
Uzytkownicy majg szybkie terminale graficzne,
pula

jednostka procesow
X - terminal centralna

HIwe
plikbw

CEOSJIHLLL

HIEREREAE!
L
== =k e | LI

8}

g

Rys. 4.13. System oparty na modelu puii procesordw

Zalety:
redukeja kosztéw - wspblny system zasilania, obudowa, ...
fatwosé powigkszania mocy obliczeniowej,

mozliwos¢ udostepnienia uzytkownikowi tylu procesoréw, ile
potrzebuje.

System masowej obslugi
uzytkownicy generujg losowo zamowienia,
zamOwienia ustawiane sa w kolejce do obslugi.

uzytkownicy

% kolejka .

\ wojéciowa
% 7[ I j l | l l i_l —_— komputer ~-—m praca zakoriczona

% system moze przetwarzaé
Jizamowien na sekundg

uzytkownicy

wylwarzajq lacznie

A zamdwien na sekundg

Rys. 4.14. Blementarny system masowej obstugi



Pr vr6t whasciciela do stacji

Jakie podjaé dzialania

» Zadne - stacja przestaje by6 osobista.

» Zlikwidowa¢ proces zewng¢trzny
» nagle - utrata calej pracy, system w chaosie
o ostrzec proces, aby mégt sam si¢ zamknac

o przeniesc proces na inna maszyng
tzn. kod i dane uzytkownika, jadrowe struktury danych

o oczy$ci¢ maszyng zrodlowa _
koficzacy proces musi zostawié maszyng w stanie, w jakim jg
zasta}

NIEZAWODNOSC - FTOLEROWANIE AWARIH
W SYSTEMACH ROZPROSZONYCH

Systemy komputerowe zawodza z powodu wad elementow
sktadowych '

wada (fault) - niewlasciwe dzialanie elementu,
ktére moze wynikaé z réznych powodéw: biedu projektanta, bigdu w
produkgji, bigdu w programie, . . .

Klasyfikacja wad

Wady przej$ciowe (transient faults)
Pojawiaja sig i znikaja. Przy powt6rzeniu operacji wada zwykle sie
juz nie pojawia.

Wady nieciagle (intermitted faults)
Wielokrotnie pojawiaja si¢ i znikaja w sposob przypadkowy.

Wady ftrwale (permanent faults)
Po pojawieniu sig nie ustgpuja, az uszkodzony element zostanie
naprawiony.

Cel projektowania i budowy systemu tolerujgcego awarie:
uzyskanie pewno$ci, Ze system bedzie dzialal nawet w przypadku
obecnosci wad. '

Tradycyjne badania tolerowania uszkodzef - analiza statystyczna wad
elementdw elektronicznych.



|
Awarie w systemic rozproszonym
W systemie rozproszonym jest wiele elementow sktadowych.

Nicwlasciwe dzialanie procesora moze byé spowodowane zardwno
lizyczng wada produkcyjna, uszkodzeniem, blgdem programu.

Tolerowanic awarii przez system rozproszony polega bardziej na
tukiej jego budowie, aby mégl przetrwaé uszkodzenia elementéw
sktadowych (zwlaszcza procesordw), niz na catkowitym
wyeliminowaniu prawdopodobiefstwa wystapienia wad.

Formy uszkodzef

Uszkodzenie wyciszajgce (fail- silent fault)
Procesor si¢ zatrzymuje i nie odpowiada. Nast¢puje wadliwe
zatrzymanie (fatl-stop fault).

Wada bizantyjska (Byzantine fault)

Procesor po wystapieniu takiej wady dalej dziata, ale blednie
odpowiada na pytania i niewlasciwie wspélpracuje z innymi.
Stwarza wrazenie poprawnej pracy. -

| §

Redundancja

Rozproszone systemy tolerujace awarie buduje si¢ wykorzystujac
redundancje.

Redundancja informaciji.

Przesylanie dodatkowych bitéw informacji, umozliwiajacych
odtworzenie znieksztalconych bitow.

Kod Hamminga stosowany w transmisji.

Redundancja czasu.

Wykonanie operacii, a jesli wykonana bl¢dnie, powtérzenie jej
wykonania.

Przyklad - uzycie transakcji niepodzielnych.

Redundancja fizyczna.

- Specjalna budowa, dodatkowe wyposazenie, zwxclokrotmeme

clement6éw skladowych, aby system dzialal mimo awarii niektérych
elementbw.,
Sposoby realizacji:

s aktywne zwielokrotnienie,

o zasoby rezerwowe.

Zagadnienia analizy projektowe;j:
s wymagany stopich zwiclokrotnienia,
» dzialanie systemu, gdy nic ma uszkodzen - $rednie i najgorsze,
» dzialanie systemu, gdy uszkodzenia wystgpuja - Srednie i
najgorsze.



Aktywne zwielokrotnienie (active replication)

7wiclokrotnienic elementdw dzialajacych réwnolegle.
Pudejseie autonomiczne (state machine approach).

Preyklad zwiclokrotnienia urzadzenia
Technika TMR (Triple Modular Redundancy).

o) ()
S ./

wybierak

Rys. 4.21. Potrdjna redundancja modularna

Zagad: nia zwielokrotnienia serweréw w systemacl
rozproszonych

Serwer - maszyna skoficzenie stanowa: przyjmuje zamowicnia
generuje odpowiedzi,

Zamdwienia od klienta wysylane do wielu serwer6éw. Jesli zostana
odebrane i przetworzone w tym samym porzadku, to po przetworzeniu
wszystkie sprawne serwery beda w tym samym stanie i wygeneruja te
same odpowiedzi. Wyniki mozna polaczyé, aby wyeliminowaé
uszkodzenia.

Jakie zwielokrotnienie

Odpowiedz zalezy od zatoZenia prOJektowego stopnia odpornosci
systemu na uszkodzenia.

Def.

System tolerujgcy k uszkodzen (k-fault tolerance)
jest to system, ktéry przetrwa uszkodzenia k elementéw i bedzie
dziatat wiasciwie.

Problem niepodzielnego rozglaszania -
wymaganie, aby wszystkic zaméwienia dochodz:ly do serweréw w tej
samcj kolejnosci.

Zagadnienie przebvarzana zaméwieh w tej samej kolejnosci na
wszystkich serwerach

» globalne ponumerowanie - zastosowanie globalnego serwera
numerow,

e logiczne zegary Lamporta - kazdy komunikat ma znacznik czasu,
przetwarzanic w serwerach zgodnie ze znacznikami



Zasoby rezerwowe

Aktywnie wykorzystywane sa zasoby podstawowe (serwer
podstawowy). W przypadku awarii, funkcje uszkodzonego zasobu
(serwera) preejmuje zasob (serwer) rezerwowy.

Zalety

» prostsza realizacja - komunikaty sg przesylane tylko do jednego
serwera, nie trzeba ich porzadkowat, '

o potrzeba mniej maszyn niz w przypadku aktywnego
zwielokrotnienia

Wady

» mala odporno$¢ na wady bizantyjskie

« czasochlonne, zlozone przywracanie serwera podstawowego do
pracy

, Przyklad realizacji
: Protokol operacji zapisu

2. Wykonaj 4. Wykonaj
1. Zamdwienie prace  a. Aktualizacja prace

)edmslka jednostka
kient podslawowa rezerwowa

6. Odpowiedi 5. Potwierdzenie

Rozwigzanie bardziej zaawansowane

Wspaolny dysk dla jednostki podstawowe;j i rezerwowej z oddzielnymi

partycjami. Zamowienia i wyniki zapisywane sa na dysku.

i
|

Przyklad zastosowania redundancji
Multi Computer Service Guard firmy Hewlett Packard

System odporny na (tolerujacy) awarie sprz¢tu i oprogramowania,
przeznaczony dla aplikacji wymagajacych wysokicj niezawodnosci
(mission critical applications),

System rozproszony, skiadajacy sig z kiﬁwczléw zorganizowanych

jako klaster (claster).

Wezlami moga by¢ systemy jedno lub wneloprocesorowe

Wezly w klasterze maja wspolny dostep do dyskéw z wykorzystaniem

szyny (bus).

Polaczone sq réwniez przez sicé LAN wykorzystywing do

o przesylania informacji zwiazanych z wykonywamem aplikacji
(dostep klientdw),

* przesylania sygnaloéw monitorujacych prace wezléw (heardbeat)

MC Service Guard monitoruje prawidlowosé dzialania (stanu)
roznych elementow sktadowych systemu, w przypadku wykrycia wad
podejmuje dziatanie - eliminuje skutki wad, ewentualnie pozwala
zminimalizowaé czas przerwy.

Wykrywa i reaguje na wady: jednostki centralne, pamigci systemowe,
LAN, interfejsy sieciowe, procesy aplikacyjne i systemowe.

Zasoby klastra (wszystkie zasoby niezbedne dowykonania
okreslonych ustug aplikacyjnych - dyski, zasoby sieciowe, procesy
aplikacyjne i systemowe) organizowane sa jako tzw.

pakiety aplikacyjne (application packages).

Pakiety te stanowig jednostki zarzadzane w ramach klastra.



PaloLIW SYSIP BIR( o

Joaijur [euiaIxa yum demg00y (BuIaIX3 ;2 8poy e

JoLw [ewsaixs yum demg ooy [RuIBIY| | BpOp

Joupy
demg/rooy
[BuIIxy

SI0UI BIRQ

lou
demghooy
. @ Jet1aIxg
g RN
demghooy
@ {euIau|

ZapoN | | apoN

demg/iooy
[euJalxy

sayduwrexy wonwmiguo) ys1q demgnooy 9'g amSiy

&
3 g ~
2 E: 8
[~ = K
~ = -2
tn @ .M
..m.m Lirﬁlm o nu__M
g 8 — 3 = 3 =
& S28o
V.M hdhm
50 382
& | NtMt= g ~| EESS
AL 35 8 8322
A ——3; B SS9 =g
o 2 Z 222
s — 3 1S53
v @ 5 2
s ~f - o e ¢ 0
mum Z| 2 =
s 33 S



Figure 6.7 Basic Disk Configuration

Node 1 Node 2

(pxg al [xg ]

Data A Data B
—_=solee
Mirrors DataA' || DataB'

Volume Group  Volume Group
for Package A for Package B

« Data disks attached to shared F/W SCSI bus
« Volume groups have 4 physical drives
» Data disks mirrored

Figure 6.8 Package with More than One Volume Group

Node 1 Node 2

1
|

(=3 L=l f=3 (=

o=

S EHEE
Data A Data A DataB
1st 2nd

Volume Group Volume Group Volume Group
for Pkg A for Pkg A for Pkg B

W MC/Service Guard stosuje si¢ redundancje¢ w zakresie:
systemdéw komputerowych tworzacych wezly,

linii sieci,

interfejséw sieciowych,

dyskow: root, swap, data

szyn (bus).

Kazdy system (wezel klastray wykonuje okreslone aplikacje, ale w
przypadku awarii jednego z nich - inny przejmuje wykonanie -
kontynuacje zadania.

Korzystajac z MC/Service Guard mozna tworzy¢ petne §rodowisko
wykonywania aplékacj BE)dpome na uszkodzenia.

Zalega si¢ stosowanie, razem z MC/Service Guard:
Minr Disk /UX

RAID

Power Trust Uninterrraptible Power Suplies (UPS),
HP Process Resource Manager

HP Open View Admin Center

HP Open View Operation Center



