1. Model klient-serwer

1.1. Model komunikacji w sieci

facze komunikacyjne

A\ 4

klient < serwer

Tradycyjny podziala zadan:

e  Klient — strona zadajaca dostgpu do danej ustugi lub zasobu

e Serwer — strona, ktora §wiadczy ustuge lub udostgpnia zasoby

¢ Komunikacja migedzy klientem i serwerem realizowana jest w warstwie aplikacji.

Typowy schemat pracy klienta:

1. Nawiazuje kontakt z serwerem

2. Wysyta do serwera zadanie wykonania ustugi i czeka na odpowiedz
3. Po otrzymaniu odpowiedzi od serwera kontynuuje dziatanie.

Typowy schemat pracy serwera:

1. Rozpoczyna pracg i zasypia czekajac na klienta, ktory si¢ z nim skontaktuje.

2. Gdy otrzyma zlecenie klienta budzi si¢ i wykonuje ushugg.

3. Po zakonczeniu wykonywania ustugi zasypia i czeka na nadejscie nastgpnego zadania.

Rodzaje ustug
e standardowe — zdefiniowane w standardach RFC
e niestandardowe — wszystkie inne
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1.2. Klient

Charakterystyka klienta

e  wywolywany przez uzytkownika, ktory chce skorzysta¢ z ustugi

aktywnie inicjuje kontakt z serwerem

dziata lokalnie na komputerze uzytkownika

nie wymaga specjalnych uprawnien systemowych

moze kontaktowac si¢ z wieloma serwerami, ale w danej chwili aktywnie komunikuje sig tylko z jednym

Wymagania dla klienta
e Przyktady ushug standardowych:

e zdalnie dziatajacy terminal (ang. remote terminal client) - protokét TELNET

e poczta elektroniczna (ang. electronic mail client) — protokét SMTP

e  przesylanie plikdéw migdzy komputerami (ang. file transfer client) protoko6t FTP
e Parametryzacja - dostep do serwerow wielu ustug

e Przyklad:
telnet oceanic.wsisiz.edu.pl (telnet)
telnet oceanic.wsisiz.edu.pl 25 (smtp)

1.3. Serwer

Charakterystyka serwera

e uruchamiany automatycznie przy starcie systemu

e czeka pasywnie na zgloszenia od dowolnych klientow

e dziata na publicznie dostgpnym komputerze

e jest specjalizowanym, uprzywilejowanym programem, ktdrego zadaniem jest §wiadczenie konkretnej ustugi
o zwykle $wiadczy jedna ustugg, ale moze obstugiwaé wielu klientow

Wymagania dla serwera
e Dziala w trybie uprzywilejowanym, jesli musi mie¢ dostgp do zasobéw chronionych
e  Obstuga wielu klientow
e sckwencyjna (serwer iteracyjny)
o kilka zgloszen jednoczesnie (serwer wspotbiezny)
e  Zapewnienie bezpiecznej pracy:

. uwierzytelnianie (ang. authentication) - sprawdzenie tozsamosci klienta

. kontrola uprawnien (ang. autorization) - sprawdzenie, czy dany klient ma prawo dostgpu do
ushugi realizowanej przez serwer

. ochrona danych (ang. security) - zabezpieczenie danych przez niezamierzonym naruszeniem
lub ujawnieniem

. poufnos$é (ang. privacy) - zabezpieczenie przed dostgpem nieupowaznionych uzytkownikoéw

. ochrona zasobow (ang. protection) - zabezpieczenie zasobow systemowych przed

niewltasciwym uzyciem programow uzytkowych dziatajacych w sieci
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1.4. Protokot warstwy aplikaciji

e Protokdt jest to zbior regul, ktorych musza przestrzegad klient i serwer, aby mogly si¢ ze soba
komunikowa¢. Przyktad:

Czas Klient Serwer

Potacz z serwerem Czekaj na potaczenie

\ Czekaj na zadanie pobrania pliku

Wyslij plik

Zadanie pobrania pliku _|

Czekaj na plik — |

Roztacz

e  Przyktad: protokot SMTP

Klient Serwer
(otwiera potaczenie)
220 poczta.onet.pl Wed, 10 Sep 2004 20:45:41 +0200

EHLO wp.pl
250-poczta.onet.pl Hello wp.pl [213.135.45.70],
pleased to meet you
250-ENHANCEDSTATUSCODES
250-8BITMIME
250-SIZE
250-DSN
250-ONEX
250-ETRN
250-XUSR
250 HELP

MAIL FROM:adam@wp.pl
250 2.1.0 <adam@wp.pl>... Sender ok

RCPT To: dorota@poczta.onet.pl 250 2.1.5 <dorota@poczta.onet.pl>... Recipient ok

DATA 354 Enter mail, end with "." on a line by itself

From: adam@wp.pl
To: dorota@poczta.onet.pl
Subject: Test

Czesc!.

250 2.0.0 h8AIjfe01432 Message accepted for delivery
QUIT 221 2.0.0 poczta.onet.pl closing connection
(Potaczenie zamknigte)

Kazdy przestany wiersz konczy si¢ znakami CRLF (carriage return, line feed)
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e  Przyktad: protokot HTTP — zadanie i odpowiedz

GET /~projekt/index.html HTTP/1.1.
Host: oceanic.wsisiz.edu.pl
Connection: close

HTTP/1.1 200 OK

Date: Sat, 25 Feb 2006 09:09:01 GMT

Server: Apache

Last-Modified: Tue, 15 Nov 2005 14:54:42 GMT
ETag: "1c8627-c9e-40590c4859080"
Accept-Ranges: bytes

Content-Length: 3230

Connection: close

Content-Type: text/html

dane dane dane

e Ogolna posta¢ zadania:

metoda ‘sp ‘ URL ‘sp ‘ wersja ‘ cr ‘ 1f ‘
nagtédwek pola: ‘ sp ‘ wartosé ‘ cr ‘ 1f
wiersze nagtowkow
nagtédwek pola: ‘ sp ‘ wartosé ‘ cr ‘ 1f
cr ‘ 1f
dane
e  Ogolna posta¢ odpowiedzi:
wersja ‘sp ’ kod odpowiedzi |sp ‘ opis |cr ‘ 1f |

nagtéwek pola: ‘ sp ‘ wartosé | cr | 1f

wiersze nagtowkow

nagtéwek pola: ‘ sp ‘ wartosé | cr | 1f

cr‘lf‘

dane
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1.5. Komunikacja - protokét transportowy: TCP czy UDP

Typy komunikacji

e  Wyro6znia sig nastgpujace typy komunikacji:

strumieniowa (stream) — pomigdzy dwoma punktami koncowymi przesylany jest strumien bajtow
(w obydwu kierunkach). Na strumien ten nie jest naktadana zadna okreslona struktura. Wysytane dane
moga by¢ agregowane lub dzielone. Przyktad protokotu strumieniowego: TCP

datagramowa (datagram) — wysyltany jest pojedynczy komunikat od nadawcy do odbiorcy, bez
nawigzywania potaczenia. Przyktad protokotu datagramowego: UDP

rozgloszeniowa (broadcast) — komunikat jest wysylany do wszystkich jednostek w sieci, nie trzeba
ustala¢ odbiorcy, oparty jest na UDP.

rozgloszeniowa ograniczona (multicast) — komunikat jest wysytany do grupy odbiorcow, trzeba
taka grupe zdefiniowac, oparty jest na UDP.

Protokoly warstwy transportowej

o Komunikacja jest realizowana w oparciu o protokoty warstwy transportowe, takie jak. TCP i UDP.

Protokot TCP — potaczeniowy, niezawodny, dane sa przesytane w postaci strumienia bajtow
Protokot UDP — bezpotaczeniowy, zawodny, dane przesytane w postaci datagramow okreslonej
dtugosci, mozemy je traktowac tak jak rekordy

e  Serwer:

polaczeniowy (ang. connection-oriented) — oparty na TCP
bezpolgczeniowy (ang. connectionless) — oparty na UDP
O wyborze decyduje protokot aplikacyjny:

e niezawodnosé¢

e uporzadkowanie pakietow

e sterowanie przeplywem

e peiny duplex

e narzuty czasowe

e Przyktad: kiedy zazwyczaj stosuje si¢ protokot UDP

wymaga tego protokot aplikacji — ale wtedy zawiera mechanizmy zapewniajace niezawodnosc¢
czasochtonnos$¢ obstugi lub opdznienia uniemozliwiaja poprawne dziatanie aplikacji
protokoét aplikacji korzysta z trybu rozglaszania

e Przykfady:

Aplikacja Protokoét warstwy aplikacji Protokot transportowy
Poczta SMTP (RFC 2821) TCP

Zdalny dostep do terminala Telnet (RFC 854) TCP

WWW HTTP(RFC 2616) TCP

Zdalne przesylanie plikow FTP (RFC 959) TCP

Zdalny serwer plikow NFS (McKusnik 1996) UDP lub TCP

Strumieniowe ustugi multimedialne ~ Czgsto wlasnos¢ producenta UDP Iub TCP
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1.6. Wiasny protokét warstwy aplikaciji

e Projektowanie wlasnego protokotu wymaga podjecia takich decyzji jak:

format wymienianych komunikatow,

czy serwer bedzie bierny czy aktywny,

czy serwer ma przetwarza¢ polecenia pojedynczo,
czy protokot bedzie wymagat nawiazania sesji,
czy protokot bedzie tekstowy czy binarny ,

czy bgdzie uwzgledniat uwierzytelnianie,

czy bgdzie zapewnial poufnosc.

Nalezy przeczytac:

Douglas E. Comer, David L. Stevens: Sieci komputerowe TCP/IP, tom 3: str. 35-48

W. Richard Stevens: Unix, programowanie ustug sieciowych, tom 1: API gniazda i XTI: str. 82-137
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