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Wzmacnianie usĠug systemowych

Â UsĠugi systemu Windows staĠy siŉ duũym polem do atak·w ze 
wzglŉdu na ich uprawnienia i na to, ũe sń prawie zawsze wĠńczone

Â Ulepszenia:

¸ Identyfikator zabezpieczeŒ SID (przypisywany do kaŨdej usğugi 
osobno) jest rozpoznawany na listach ACL, dziňki czemu usğugi 
mogŃ chroniĺ swoje zasoby

¸ Zasady zapory sieciowej uniemoŨliwiajŃ usğugom uzyskiwanie 
dostňpu do sieci na podstawie list ACL 
i identyfikator·w SID

¸ Zbňdne uprawnienia (w odniesieniu do poszczeg·lnych usğug) 
zostağy odrzucone

¸ PrzejŜcie od trubuLocalSystemdo trybu LocalServicelub 
NetworkService, gdy to byğo moŨliwe

¸ Zastosowanie do proces·w usğug token·wo ograniczonym prawie 
zapisu (write-restrictedtokens)
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Zagroũenia ðLista TOP 5 wg SANS

Â Internet Explorer w wersjach <7

¸ Skrypty, kontrolki ActiveX, aplety Java, Phishing

Â Biblioteki systemowe

¸ Np. GraphicsRendering Engine

Â Pakiet Microsoft Office

¸ Exploitytypu zero-day

ÂUsĠugi systemowe

ÂNiewĠaŝciwe konfiguracja 

¸ Sğabe hasğa (w tym kont usğug systemowych)

¸ Pustasesja, wğŃczone konto goŜcia



Zagroũenia - wirusy
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ÂNimda(2001):

¸ 2.2 miliony system·w 
zainfekowanych w ciŃgu 3 dni

¸ 12 r·Ũnych mechanizm·w 
propagacji

¸ Zwolniğa Internet



Zagroũenia - wirusy

KLEZ (2002) dotarğ wszňdzie w 2 i p·ğ 

godziny



Zagroũenia - wirusy

ÂSLAMMER (2003) potrzebowağ tylko 10 minut

ÂPonad 90% podatnych na atak serwer·w SQL zostağo 
zainfekowane w ciŃgu 10 minut.

ÂPodwojenie liczby zainfekowanych maszyn nastňpowağo 
co 8.5 sekundy (w przypadku robaka CodeRedbyğo to 
37 minut)

Â Z powodu 
zalania sieci m.in.
odwoğano loty i
wyğŃczono 
bankomaty



Zagroũenia - Wirusy

Â ZOTOB (2005):

ÂZostağ napisany na zam·wienie przez Turka i 
MarokaŒczyka

ÂSparaliŨowağCNN live

Â A nastňpnie wybrane 
firmy, gğownie banki



Zagroũenia - wirusy

ÂProgramy antywirusowe bazujń na sygnaturach

ÂPrzechwytujń operacje I/O
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Kernel
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Zagroũenia - Rootkity

ÂRootkit -program kt·ry ma ukryĻ zmiany w dziaĠaniu 
systemu operacyjnego, nowe lub zmienione pliki, 
otwarte porty, klucze rejestru, konta uũytkownik·w, itp.

¸ UŨywany do ukrycia przed uŨytkownikami i 
administratorami ataku, wewnňtrznych mechanizm·w 
systemowych lub dodatkowych usğug czy program·w 
(Sony)

ÂMogń dziaĠaĻ w trybie uũytkownika lub jńdra

Â Pierwszy rootkit(1994) ðzastŉpowaĠ narzŉdzia systemu 
SunOS(ls, pc, itd.)

Â Pierwszy wirus na komputery PC (Brain) ukrywaĠ swojń 
obecnoŝĻ



Zagroũenia - Rootkity
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Zagroũenia ðRootkity(API uũytkownika)

Â Zmieniajń dziaĠanie (filtrujń) APIuũytkownika

Â Zalety: Nie wymagajń uprawnieœ administracyjnych

Â Wady: Moũna je obejŝĻ bezpoŝrednio wywoĠujńc API jńdra systemu 

Â PrzykĠady: HackerDefender, Afx

Taskmgr.exe Ntdll.dll

Rootkit

Explorer.exe,

Winlogon.exe

user mode

kernel mode

Explorer.exe, Malware.exe, Winlogon.exe



Zagroũenia ðRootkity(API jńdra systemu)

Â Zmieniajń dziaĠania (filtrujń) API jńdra systemu

Â Zalety: Trudne do wykrycia, skuteczne

Â Wady: Wymagajń uprawnieœ administratora,  trudne do napisania

Â PrzykĠad: NT Rootkit

Taskmgr.exe Ntdll.dll

user mode

kernel mode

Rootkit

Explorer.exe,

Winlogon.exe

Explorer.exe,

Winlogon.exe
Explorer.exe, Malware.exe,

Winlogon.exe



Zagroũenia ðRootkity(modyfikacja jńdra systemu)

Â Modyfikujń dziaĠanie systemu

¸ UkrywajŃ swoje aktywne procesy

¸ Ale nadal sŃ one wykonywane przez schedulersystemowy

Â Zalety: Ogromne moũliwoŝci

Â Wady: Wymagajń uprawnieœ administratora, znane sposoby wykrycia

Â PrzykĠad: FU

Explorer.exe Malware.exe Winlogon.exeProces



Zagroũenia - Rootkity

ÂOg·lnodostŉpne:

¸ W sieci moŨna znaleŦĺ narzňdzia do ich tworzenia

¸ Gotowe rootkity

¸ MoŨna je teŨ
po prostu kupiĺ 



Zagroũenia - Rootkity

ÂO wiele Ġatwiej jest zapobiegaĻ ich instalacji niũ je 
wykryĻ

¸ Nie filtrujŃ cağego API, majŃ zauwaŨalne efekty 
uboczne i nie dziağajŃ, gdy system jest wyğŃczony

ÂAutomatyczne usuniŉcie jest z reguĠy niemoũliwe

RootkitRevealer

Rootkit

Windows API

System plik·w, 

Klucze rejestru

Filtrowane API ukrywa pliki, klucze

rejestru rootkita
Ale sń one widoczne 

przy bezpoŝrednim odwoĠaniu siŉ 

do obiekt·w systemowych



Zagroũenia - Rootkity

ÂRootkirRevealer

Â Black Light



Zagroũenia - Rootkity

Â System VirginityVerifier



Wbudowane zabezpieczenia

ÂWindows Defender:

¸ Wykrywanie, czyszczenie i blokowanie 
w trybie rzeczywistym szkodliwego oprogramowania 
(malware, spyware, rootkits)

¸ Narzňdzia dodatkowe!



Wbudowane zabezpieczenia

Â Internet Explorer 7:

¸ Tryb chroniony -IE dziağa bez Ũadnych dodatkowych 
uprawnieŒ, nawet jeŜli dysponuje nimi uŨytkownik, na 
przykğad prawami do instalowania oprogramowania

¸ ĂTryb tylko do odczytuò, z wyjŃtkiem folderu 
Tymczasowe pliki internetowe (dotyczy strefy 
zabezpieczeŒ Internet)

¸ MoŨliwoŜĺ usuwania wszystkich danych z pamiňci 
podrňcznej przez pojedyncze klikniňcie myszŃ

¸ Filtr witryn wyğudzajŃcych informacje



Wbudowane zabezpieczenia

Â Bit Locker:

¸ Wykorzystuje v1.2 TPM lub pamiňĺ USB  do 
przechowywania klucza

¸ Chroni dysk systemowy przed odczytaniem gdy system 
jest wyğŃczony

ÅSzyfruje cağy wolumin ğŃcznie z danymi uŨytkownika, 

plikami tymczasowymi, plikiem wymiany etc.

¸ Zapewnia integralnoŜĺ procesu uruchamiania systemu

¸ Upraszcza proces utylizacji 
dysk·w twardych 



Wbudowane zabezpieczenia

ÂSystem szyfrowania plik·w (EFS):

¸ WğaŜciwoŜĺ pliku lub folderu - przezroczyste dla 
uŨytkownika



Wbudowane zabezpieczenia

ÂOchrona plik·w systemowych:

¸ Kontrola procesu uruchamiania systemu obejmuje 
sprawdzenie sterownik·w, moduğ·w jŃdra i HAL

Â Zaimplementowano jako sterownik filtru systemu 
plik·w

¸ Sprawdza sygnatury kaŨdej ğadowanej do pamiňci 
strony

¸ Sprawdza kaŨdy obraz ğadowany do procesu 
chronionego (ProtectedProcess)

¸ Sygnatury przechowywane sŃ w katalogu systemowym 
bŃdŦ w certyfikacie X.509 doğŃczonym do pliku



Wbudowane zabezpieczenia

Â Zapobieganie wykonywaniu danych
(DEP):

¸ Bazuje na sprzňtowych technikach
oznaczania pamiňci jako
zawierajŃc kod wykonywalny:

ÅAMD -NX (ñNo Executeò)

ÅIntel -XD (ñExecute Disableò)

¸ W wersji 64. bitowej obligatoryjne



Wbudowane zabezpieczenia

ÂKontrola instalowanych urzńdzeœ PnP:

¸ Gğ·wnie na potrzeby wyğŃczania instalacji urzŃdzeŒ USB, gdyŨ 
wiele korporacji obawia siň wycieku wğasnoŜci intelektualnej

¸ Kontrola na podstawie klasy urzŃdzenia

ÂZaakceptowane urzńdzenia mogń byĻ wstŉpnie 
wpisane do zaufanego Magazynu sterownik·w (Driver 
Store)

¸ Gdy sterownik zostanie umieszczony w magazynie sterownik·w 
przez administratora, to mogŃ byĺ instalowane niezaleŨnie od 
uprawnieŒ aktualnie zalogowanego uŨytkownik



Wbudowane zabezpieczenia

ÂKontrola dostŉpu do sieci (NAP)
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Wbudowane zabezpieczenia

Â Zapora systemu Windows:

¸ Komunikacja wychodzŃca i przychodzŃca

¸ Zintegrowania z IPSec

¸ Uwzglňdnia uwierzytelnianie i autoryzacjň 



Kontrola konta uũytkownika

Â Implementacjamodelu Bella-LaPaduli:

Â Podmiot moŨe zapisaĺ dane w obiekcie, jeŨeli poziom 
uprawnieŒ tego podmiotu jest zdominowany przez poziom 
zabezpieczeŒ obiektu

Â KaŨdy proces (program lub usğuga systemowa) dziağa na 
okreŜlonym poziomie zaufania, a kaŨdy obiekt (na przykğad 
plik) jest sklasyfikowany na pewnym poziomie zaufania. 
PoniewaŨ obowiŃzuje zasada zezwalajŃca jedynie na 
modyfikowanie zdominowanych obiekt·w, proces dziağajŃcy 
na niŨszym poziomie zaufania, nawet jeŨeli zostağ 
uruchomiony przez administratora, nie zmodyfikuje 
zaufanych (czyli systemowych) obiekt·w

Â Utworzony przez proces obiekt dziedziczy jego poziom 
zaufania



Kontrola konta uũytkownika

ÂUĠatwia realizacjŉ zasady najmniejszych uprawnieœ na 
dwa r·ũne sposoby:

ÂWszyscy uŨytkownicy sŃ standardowymi 
uŨytkownikami

ÂStare, czy bardziej Ăzachğanneò aplikacje sŃ 
wirtualizowane

ÂKaũda potrzeba prawdziwego wykorzystania uprawnieœ 
administratorskich wymaga:

ÂWskazania uŨytkownika, kt·ry te uprawnienia ma, lub

ÂPotwierdzenia chňci wykonania danej operacji

ÂDomyŝlnie programy dziaĠajń z ograniczonymi 
uprawnieniami 



Narzŉdzia dodatkowe

Â Sigcheck: dostŉpny na witrynie 
http://www.microsoft.com/technet/sysinternals

Â Autoruns: dostŉpny na witrynie 
http://www.microsoft.com/technet/sysinternals

Â Process Explorer: dostŉpny na witrynie 
http://www.microsoft.com/technet/sysinternals

ÂDostŉp offline: Konsola odzyskiwania, Windows PE, 
ERD Commander, BartPE



Narzŉdzia dodatkowe - Sigcheck

ÂWyŝwietla informacje o niepodpisanych cyfrowo plikach:

sigcheck - e - u - s c: \


