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Wprowadzenie

ÂDefinicje: 

¸ ZdolnoŜĺ do unikania szk·d bňdŃcych wynikiem ryzyka, 
niebezpieczeŒstwa lub zagroŨenia (Cambridge 
Dictionary of English)

¸ zachowanie poufnoŜci, integralnoŜci i dostňpnoŜci 
informacji (PN-I 07799, PN ISO/IEC 17799)

Â é. w praktyce nieosińgalne

ÂRealny cel:

¸ ZdolnoŜĺ do unikania zbyt wielkich szk·d dziňki 
przewidywaniu ryzyka, niebezpieczeŒstw i zagroŨeŒ 
(Rafağ Ğukawiecki)



Wprowadzenie

Bezpieczne

Funkcjonalne Tanie

moŨemy wybraĺ dwie dowolne cechy

W najlepszym wypadku



Wprowadzenie

ÂBezpieczeœstwo = prostota + bezbĠŉdnoŝĻ

ÂBezpieczeœstwo = technologia + ludzie + proces

ÂZabezpieczenia muszń byĻ opĠacalne:

¸ Skoro 100% bezpieczeŒstwo jest niemoŨliwe, musimy 
zdecydowaĺ co i jakimi Ŝrodkami chroniĺ

¸ Realna ocena d·br i zagroŨeŒ



Bezpieczeœstwo jako proces

Â Standardy:

¸ Microsoft Operations Framework (MOF)

¸ BS7799i zwińzane normy ISO 17799, 27001, 27002

¸ OCTAVE (ang. OperationallyCriticalThreat, Asset
and VulnerabilityEvaluation) www.cert.org/octave

ÅUS Army, City Bank, é

Â S3D:

¸ Security by design

¸ Security by deployment

¸ Security by default

http://www.cert.org/octave
http://www.cert.org/octave
http://www.cert.org/octave
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Klasyfikacja zagroũeœ

ÂModel STRIDE

¸ S Spoofingidentity(FaĠszowanie toũsamoŝci)

¸ T Tamperingwithdata (Modyfikowanie danych)

¸ R Repudiability(ZaprzeczalnoŝĻ)

¸ I Informationdisclosure(Ujawnienie danych)

¸ D Denial of Service (OdmowaobsĠugi)

¸ E Elevationof Privilege(Poszerzenie uprawnieœ)

Â5 z 6 zagroũeœ moũe byĻ zminimalizowanych za 
pomocń kryptografii



Ocena zagroũeœ

ÂWyznaczenie d·br (<100) 

ÂOcena ryzyka utraty d·br (model DREAD):

¸ D ñDamagepotential(Potencjalne zniszczenia)

¸ R ñReproducibility(Ryzyko odnowienia 
zagroũenia)

¸ E ñExploitability(PodatnoŝĻ na atak) 

¸ A ñAffectedusers(Poszkodowani uũytkownicy)

¸ D ñDiscoverability(TrudnoŝĻ wykrycia)

DAERD WagaDWagaAWagaEWagaRWagaDRyzyko Ö+Ö+Ö+Ö+Ö=



Drzewa zagroũeœ (threat trees)



Zarzńdzanie ryzykiem

ÂPriorytet = zagroũenie * ryzyko

Â Akceptacja ryzyka

¸ Minimalizacja ewentualnych strat

ÂMinimalizacja ryzyka

¸ Zmiana technologii

¸ Zabezpieczenie systemu

¸ Zablokowanie niebezpiecznych funkcji

¸ Ostrzeũenie uũytkownik·w

ÂPrzeniesienie ryzyka na kogoŝ innego

ÂRezygnacja z d·br



Model dogĠŉbnej obrony

Ludzie

Zapora, VPN, kontrola 

StraŨ,zamki, monitoring

IPSec, NIDS, Zapora  

Antywirus, aktualizacje, 

kontrola uŨytkownik·w

ACL, szyfrowanie, kopie

UŜwiadomienie zagroŨeŒ, 

procedury obrony przed atakami 

socjotechnicznymi
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Linie graniczna

LAN

Komputer

Aplikacje

Dane


