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Agenda

Â Kryptologia

¸ Szyfrowanie symetryczne

ÅTryby szyfr·w blokowych

¸ Szyfrowanie asymetryczne

¸ Systemy hybrydowe

¸ Podpis cyfrowy

ÂKontrola dostŉpu do danych



Kryptologia

ÂModel dogĠŉbnej obrony

¸ Kryptografia w roli ostatniej linii obrony

ÂZasada najsĠabszego ogniwa

¸ Szyfrogram jest co najwyŨej tak bezpieczny jak klucz 
deszyfrujŃcy

¸ Udany atak kryptoanalitycznypozostanie niewykryty

Â Zasada Kerckhoffsa:

¸ BezpieczeŒstwo szyfrogramu powinno zaleŨeĺ 
wyğŃcznie od ukrycia klucza, a nie ukrycia uŨytego do 
szyfrowania i deszyfrowania algorytmu



Kryptologia - Algorytmy symetryczne
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Deszyfrowanie
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Kryptologia - Algorytmy symetryczne

Â Zalety:

¸ SzybkoŜĺ (od 1 000 do 10 000 razy wiňksza niŨ 
algorytm·w asymetrycznych

¸ Ğatwa i tania implementacja sprzňtowa

ÂWady:

¸ KoniecznoŜĺ uzgodnienia klucza 

¸ Ogromna liczba kluczy - n(nï1)/2, gdzie n jest liczbŃ 
uŨytkownik·w systemu (1225 dla n=50)



Kryptologia - Algorytmy symetryczne

Â AES (AdvancedEncryptionStandard)

¸ Od nazwisk tw·rc·w nazwany Rijndael

¸ Zwyciňzca konkursu 1997-2000 NIST na nastňpcň 
protokoğu DES

¸ Bezpieczny

¸ Szybki (wydajnoŜĺ zaleŨy od dğ. klucza)

¸ UŨywa128, 196lub 256 bitowychkluczy

Ze wzglŉdu na kolizje klucze o dĠugoŝci n bit·w 
gwarantujń bezpieczeœstwo na poziomie n/2 bit·w



Kryptologia - Algorytmy symetryczne

ÂDES - opracowany w latach 70

ÂPodatne na r·ũne ataki:

¸ Zbyt mağy rozmiar bloku

¸ Wystňpowanie dopeğnienia 

¸ Zbyt kr·tki (56 bit·w) klucz

¸ Do zğamania w mniej niŨ godzinň !

Â 3DESjest mniej wiŉcej dwa razy bezpieczniejszy

¸ O niepotwierdzonej sile

¸ WyjŃtkowo wolny

ÂDESX niewiele siŉ r·ũni od DES

¸ Stworzony na potrzeby szyfrowaniaEFS w Windows 2000



Kryptologia - Algorytmy symetryczne

ÁRC2(RC-Ronõs Code) :

Á Zostağ zam·wiony w 1987 przez firmň Lotus

Á Ujawniony w 1996

Á Blok o dğugoŜci 64 bit·w

Á Faktyczne bezpieczeŒstwo na poziomie 34bit·w

ÁRC4 :

Á Opracowany w 1987, ujawniony w 1994

Á Klucze o dğugoŜci 40 ï128 bit·w

Á Kğopoty z implementacjŃ

Á Szyfrogram ujawnia informacje o kluczu 



Kryptologia ðTryby szyfr·w blokowych

ÂSzyfry blokowe umoũliwiajń jedynie szyfrowanie bloku 
tekstu jawnego o ŝciŝle okreŝlonej dĠugoŝci, podczas 
gdy my chcemy zaszyfrowaĻ strumieœ danyché

ÂTryby przeksztaĠcania  strumieni w bloki o okreŝlonej 
dĠugoŝci:

¸ Tryb elektronicznej ksiŃŨki kodowej ECB

¸ Tryb ğaŒcuchowego szyfru blokowego CBC

¸ Tryb sprzňŨenia zwrotnego OFB

¸ Tryb licznika CTR 



Kryptologia ðTryby szyfr·w blokowych

ÂTryb elektronicznej ksińũki kodowej ECB

¸ Dane sŃ dzielone na bloki o okreŜlonej dğugoŜci

¸ Kolejne bloki sŃ szyfrowane tym samym kluczem

ÂWada -identycznym blokom tekstu jawnego bŉdń 
odpowiadaĠy identyczne bloki szyfrogramu



Kryptologia ðTryby szyfr·w blokowych

Â ECB ðZasada dziaĠania



Kryptologia ðTryby szyfr·w blokowych

ÂTryb Ġaœcuchowego szyfru blokowego CBC

¸ kaŨdy blok tekstu jawnego przed zaszyfrowaniem jest 
przeksztağcany funkcjŃ XOR z szyfrogramem 
uzyskanym poprzez zaszyfrowanie poprzedniego bloku 
wiadomoŜci

¸ pierwszy blok wiadomoŜci jest szyfrowany przy uŨyciu 
wektora inicjujŃcego IV 



Kryptologia ðTryby szyfr·w blokowych

ÂCCB ðZasada dziaĠania



Kryptologia ðTryby szyfr·w blokowych

ÂTryby sprzŉũenia zwrotnego OFB i CFB:

¸ Wybierany jest wektor inicjujŃcy

¸ Wektor inicjujŃcy jest szyfrowany

¸ Uzyskany szyfrogram jest wykorzystywany jako:

ÅpoczŃtek strumienia szyfrujŃcego dla funkcji XOR,

ÅTekst jawny, kt·rego zaszyfrowanie dostarczy kolejny 

fragment strumienia szyfrujŃcego



Kryptologia ðTryby szyfr·w blokowych

ÂCFB ðZasada dziaĠania


